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Conceptia Sistemului Informational Integrat al MAEIE

INTRODUCERE

Prin intermediul proiectului “Consolidarea capacitatii institutionale a Ministerului Afacerilor Externe
si Integrarii Europene (MAEIE)”, Programul Natiunilor Unite pentru Dezvoltare oferd suport
Ministerului Afacerilor Externe si Integrarii Europene in consolidarea capacitatilor institutionale in
procesul realizarii sarcinilor si angajamentelor sale de integrare europeana

La moment, activitatile ordinare ale colaboratorilor MAEIE implica producerea, expedierea si
receptionarea unor cantitdti mari de informatii documentate, monitorizate de cdtre conducerea de
varf a Ministerului, coordonarea lor cu subdiviziunile MAEIE si structurile subordonate acestuia,
urmarirea directa sau in conlucrare cu ministerele si alte autoritati administrative centrale asupra
aplicarii prevederilor tratatelor si altor intelegeri internationale la care Republica Moldova este
parte.

Eficientizarea acestor actiuni este posibila prin implementarea unui Sistem Informational Integrat,
care va asigura acel mediu de cooperare necesar pentru perfectarea si stocare a informatiei, va
spori eficienta organizationala prin oferirea de acces securizat la informatii veridice si actuale, va
accelera procesele interne comune si va facilita schimbul de informatii indiferent de locatia
destinatarilor.

De asemenea, Sistemul Informational integrat va oferi instrumente de control a fluxurilor de
documente, de organizare a politicii decizionale si facilitati de raportare etc.

Pentru asigurarea veridicitatii deciziilor si hotararilor luate de catre persoanele cu functii
decizionale, Sistemul Informational Integrat se va baza pe Infrastructura de Semnatura Digitala.

Sistemul Informational Integrat al MAEIE se bazeaza pe mai multe componente de infrastructura,
precum:

- Componenta legislativa si regulatoare,

- Componenta de telecomunicatii si servicii de retea,

- Componenta de infrastructura tehnica si gestiune a utilizatorilor,

- Componenta de infrastructurd de date si cunostinte.
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GENERALITATI

Denumirea completa: Sistemul Informational Integrat al Ministerului Afacerilor Externe si
Integrarii Europene.

Denumirea prescurtata: MAEIE SII sau SII.

Scopul conceptiei este de a contribui la implementarea unui Sistem Informational Integrat al
MAEIE, ca parte a infrastructurii guvernamentale, proiectat in conformitate cu legislatia in vigoare
si ca parte integranta a componentei informationale si de telecomunicatii a infrastructurii guvernarii
electronice a Republicii Moldova.

2.1 Scopul si obiectivele Sl1

Scopul Sl11 consta in avansarea unei solutii moderne de e-guvernare pentru a oferi un serviciu
public mai calitativ si a face mai transparent procesul luarii deciziilor. Sl stimuleaza folosirea
tehnologiilor informationale si a comunicatiilor (TIC) pentru un exercitiu al functiunii mai eficient si
transparent.

Definitia sistemului.

Sistemul informational integrat al MAEIE reprezinta totalitatea subsistemelor, datelor, informatiilor,
fluxurilor si circuitelor informationale, a procedurilor si mijloacelor de stocare si utilizare a
informatiei menite sa contribuie la realizarea obiectivelor ministerului. Rezultatele functionarii
sistemului sunt descrise in capitolul 4.5 Rezultatele functionarii sistemului.

SIl al MAEIE este parte componenta a Resurselor informationale de stat ale Republicii Moldova
Descrierea Sl1

SIl al MAEIE va fi un sistem informational si de telecomunicatii care se va caracteriza prin
existenta unui punct unic de acces la resursele, aplicatiile si serviciile informationale din cadrul
MAEIE. Acesta va servi drept instrument de sustinere a tuturor activitatilor ministerului prin
oferirea mijloacelor tehnice de schimb informational, colaborare si transparentizare a activitatilor
desfasurate. In aceste conditii, SIl va crea un mediu informational accesibil, modern si securizat
pentru asigurarea comunicarii si colaborarii personalului MAEIE, a subdiviziunilor acestuia, a
reprezentantelor diplomatice si a altor functionari de stat abilitati.

Obiectivele Sl1

- elaborarea unui mediu de colaborare securizat si fiabil care ofera atat mijloace de
colaborare angajatilor MAEIE oriunde s-ar afla, cat si mijloace de integrare informationala
pentru sisteme externe,

- implementarea unui sistem fiabil si eficient de circulatie a documentelor, extins de un set de
proceduri de automatizare a fluxurilor de lucru, care sa asigure livrarea rapida a
documentelor si monitorizarea respectarii termenelor-limita;

- oferirea informatiei veridice si operative pentru indeplinirea functiilor angajatilor MAEIE,

- reducerea riscurilor de imagine cauzate de intarzieri, mesaje sau actiuni contradictorii
datorate deficitului de informatii din partea factorilor de decizie,

- formarea unor repozitorii de date privind activitatea ministerului si a subdiviziunilor sale la
necesare pentru eficientizarea activitatii MAEIE,

- transparenta activitatii si deciziilor in cadrul MAEIE,

- oferirea de informatii autentice, veridice, curente si consistente tuturor actorilor implicati,

- reducerea timpului de raspuns si suport decizional,

- acces rapid, garantat la date si informatii indiferent de locatie,

- informarea continua si prompta a populatiei,

- omogenizarea informatiei, mesajelor si actiunilor in subdiviziuni si reprezentante.

- reducerea costurilor, sporirea calitatii si diversitatii mijloacelor de comunicare,
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2.2 Principiile S11 al MAEIE

Principiile fundamentale pe baza carora va fi proiectat si implementat Sl al MAEIE sunt:

Principiul legitimitatii — functiile si operatiile in sistem de utilizatorii acestuia sunt de
natura legald, in conformitate cu drepturile omului si legislatia nationala,
Principiul autenticitatii — datele stocate si prezentate de catre sistem sunt autentice.

Autenticitatea acestora este certificata de prezenta inregistrarii de creare a lor, precum si de
semnatura digitala aplicata acestor documente electronice. Autenticitatea documentelor
electronice asigura, de asemenea, Si hon-repudierea datelor,

Principiul identificarii — pachetelor informationale li se atribuie un cod de clasificare la
nivel de tard prin care este posibila identificarea univoca si referentierea acestora,

Principiul auditului sistemului — sistemul inregistreaza informatii despre schimbarile care au
loc, pentru a face posibila reconstituirea istoria unui document sau starea lui la o etapa
anterioara,

Principiul independentei de platforma software — sistemul poate fi construit pe baza
modulelor elaborate la comanda sau pe baza produselor software existente. Conceptia nu
limiteaza in nici un fel abordarea dezvoltarii sistemului, atata timp cat sunt satisfacute
necesitatile identificate si se ofera cea mai mare valoare pentru pretul oferit.

Principiul centrului unic / primei persoane — chiar daca ofera functionalitati multiple,
sistemul este construit ca un element integru, folosit de utilizatori prin intermediul unei
interfete unice. Mai mult decat atat, principiul implica faptul ca expansiunea si dezvoltarea
sistemului se va face prin protocoale si puncte de conexiune proiectate din start.

Principiul orientarii spre utilizator (usability) - structura, continutul, mijloacele de
acces si navigarea sunt focalizate spre utilizatorii sistemului.

Principiul extensibilitatii - componentele sistemului ofera facilitati de ajustare si
extindere a functionalitatilor existente pentru conformare cu necesitdtile in continud
schimbare a Ministerului.

Principiul utilizarii standardelor deschise atat pentru interoperabilitate cu sisteme
externe cat si pentru asigurarea longevitatii informatiei in conformitate cu normele in
vigoare.

Principiul securitatii - protejarea integritatii, accesibilitatii si confidentialitatii informatiei.
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2.3 Terminologie

Acces Wireless - un mijloc de acces care conecteaza sistemele computerizate prin intermediul
transmisiunilor pe frecvente radio.

Antivirus - pachet de programe care protejeaza software-ul operational de atacuri.

API - Application Programming Interface - un protocol care descrie modalitatile prin care un
sistem se poate interconecta / interactiona cu alte sisteme software.

Autoritate de certificare — emite si autentifica certificate digitale. Entitate in infrastructura de
semnatura digitala.

Certificat Digital — tokenuri de autentificare prin intermediul carora semnaturile digitale sunt
create si verificate. Entitate in infrastructura de semnatura digitala.

COTS - pachet software disponibil pentru vanzare si care nu necesita activitati de programare
pentru a fi personalizat.

Domeniu (eng. Domain) - un grup logic de computere care folosesc acelagi director central de
date. Aceasta baza de date centrald include conturile de utilizator si informatiile de securitate
pentru resursele din acest domeniu. Fiecare persoana care utilizeaza calculatoare ce fac parte
dintr-un domeniu primesc conturi sau nume de utilizator unice. Acestui cont i pot fi apoi atribuite
drepturi de acces la resursele din acest domeniu.

Domeniu de incredere - acelasi sens ca si la termenul ,,domeniu” definit mai sus, cu conditia ca
acesta este condus de o terta parte cu care sunt stabilite relatii de incredere. Informatiile furnizate
de catre un domeniu de incredere, pot fi considerate autentice si corecte.

E-mail - unul dintre cele mai frecvent utilizate servicii de Internet. Emuleaza serviciul de posta,
cand persoanele pot trimite mesaje pe adresa destinatarului.

Flux de lucru (eng. Workflow) - definirea, executarea si automatizarea proceselor de business
in cazul in care sarcinile, informatii sau documente sunt transmise de la un participant la altul
pentru o actiune, in conformitate cu un set de norme procedurale. Organizatiile utilizeaza fluxurile
de lucru pentru coordonarea sarcinilor intre oameni si sincronizarea datelor intre sisteme.

Internet — reteaua globala.

PKI1 - Public Key Infrastructure (Infrastructura de Chei Publice) — ofera utilizatorilor unei retele
publice fara mijloace de securitate de baza cum ar fi Internet sa asigre securitatea si schimbul
privat de date folosind perechi de chei criptografice private si publice, obtinute si transmise de
catre o autoritate de incredere. PKI ofera certificate digitale care pot identifica un individ sau o
organizatie si servicii directorii care pot stoca si, la nevoie, revoca certificatele.

LAN - Local Area Network — parte a infrastructurii fizice si tehnologice care asigurad inter-
conectivitatea sistemelor informatice in locuri adiacente (o cladire sau etaj). Caracteristicile
definitorii ale acestor tipuri de retele includ rate mai mari de transfer de date, locatii geografice mai
mici si se bazeaza pe proprietatea asupra infrastructurii de retea (in comparatie cu cele inchiriate
de la terti).

Managementul documentelor - practica utilizatd pentru captarea, gestionarea, stocarea,
mentinerea, livrarea si distrugerea "documentelor” in cadrul unei intreprinderi. In acest context,
notiunea de "documente" poate fi folosita pentru a descrie un numar vast de active informationale,
inclusiv imagini, documente textuale, grafica si desene, precum si noi obiecte electronice, cum ar fi
paginile web, e-mail, mesajele instant sau fisierele video.

Managementul inregistrarilor - practica de a gestiona finregistrarile unei organizatii de la
momentul In care sunt create de pana la eventuala lor distrugere. Aceasta include clasificarea,
stocarea, securitatea, precum si distrugerea sau pastrarea inregistrarilor in arhiva.

Managementul licentelor - inregistrarea corecta si contabila a licentelor software disponibile si
utilizarea lor pe sistemele de calcul existente.

Pagina 6 din 36



Conceptia Sistemului Informational Integrat al MAEIE

Managementul sarcinilor - procesul de gestiune a unei sarcini (sau a unui portofoliu de sarcini)
pe parcursul intregului ciclu de viata al ei, inclusiv planificarea, testarea, controlul si raportarea.
Gestionarea eficienta a sarcinilor presupune gestionarea tuturor aspectelor legate de o activitate,
inclusiv statutul sdu, prioritatea, timpul, resursele umane si financiare necesare, recurenta,
notificarile de rigoare etc.

Mesageria Instant - serviciu in cadrul unei corporatii sau pe Internet, care permite schimburi
instant de mesaje text, voce si transferuri de fisiere intre doua sau mai multe persoane. Serviciul
functioneaza pe baza unui mecanism care inregistreaza prezenta in cazul in care o persoana este in
prezent autentificata.

MAEIE - Ministerul Afacerilor Externe si Integrarii Europene.
Rapoarte de audit - inregistrari despre actiunile intreprinse in cadrul unui sistem de software.

Retea Virtuala Privata (eng. Virtual Private Network) - o retea in care unele dintre legaturile
intre noduri sunt efectuate prin circuite virtuale ale altor retele mai mari (de exemplu, prin
Internet), spre deosebire de transportul printr-o retea privata obisnuitd. Link-urile de retele
virtuale sunt ,tuneluri” prin reteaua mai mare. O aplicatie comuna este securizarea comunicatiilor
prin Internet.

Retea de tip ,,Grup de lucru” (eng. Workgroup Network) - retea conceputa pentru a deservi
un grup de lucru.

Retea securizata - retea care garanteaza confidentialitatea si securitatea comunicatiilor.
Servicii Internet - totalitatea serviciilor disponibile pe Internet.
SI1 — Sistem Informational Integrat.

Single Sign On — serviciu ce oferd utilizatorilor interni si externi ai sistemului drepturi de acces la
servicii, In baza credentialelor lor din domeniul de origine, in conditiile cand intre domeniul de
origine si domeniul gazda se afla in relatii de incredere.

Sistem de securitate al infrastructurii - servicii de securitate concepute pentru a asigura
integritatea si disponibilitatea hardware si software a sistemelor. Acesta include actualizarea
automata a software-ului, administrarea si instalarea la distanta, antivirus, firewall, etc.

TIC — Tehnologii Informationale si de Comunicare.

WAN - Wide Area Network - o retea care acopera o zona larga (de exemplu, retelele care au
legaturi ce depasesc frontierele oraselor, regiunilor, sau tarilor).

Web - World Wide Web - reprezintd un set foarte mare de documente hipertext interconectate,
accesate prin intermediul Internetului. In prezent, acest termen este aproape sinonim cu
Internetul, deoarece utilizatorii il gasesc foarte usor de utilizat si accesat.
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SPATIUL JURIDICO-NORMATIV AL FUNCTIONI\RI |
SISTEMULUI

MAEIE activeaza in conformitate cu Constitutia si legile Republicii Moldova, hotararile
Parlamentului, ale Guvernului, alte acte normative, acorduri si tratate internationale la care
Republica Moldova este parte.

Sistemul Informational Integrat al MAEIE este guvernat de acelasi cadru juridico-normativ si se
conformeaza legilor si reglementarilor din sfera dezvoltdrii sistemelor informatice si a ciclului de
viata al produselor software.

in mod special, procesul care ghideaza elaborarea conceptiilor este definit de reglementarea
tehnica "Procesele ciclului de viata al software-ului" RT 38370656 - 002:2006 elaborata de catre
Ministerul Dezvoltarii Informationale.

Deciziile si spatiul solutiilor disponibile sunt modelate de actele normative conexe ale Republicii
Moldova, precum si de standardele si practicile internationale in domeniu

3.1 Spatiul juridico-normativ al Republicii Moldova

- Legea privind telecomunicatiile Nr. 241-XVI din 15.11.2007,

- Legea privind accesul la informatie Nr. 982-XIV din 11.05.2000,

- Legea cu privire la informatica Nr. 1069-XIV din 22.06.2000,

- Legea cu privire la informatizare si la resursele informationale de stat Nr. 467-XV din
21.11.2003,

- Legea cu privire la documentul electronic si semndtura digitala Nr. 264-XV din 15.07.2004,

- Legea cu privire la protectia datelor cu caracter personal Nr. 17-XVI din 15.02.2007,

- Legea cu privire la Registre, Nr 71-XVI din 22.03.2007,

- Legea cu privire la secretul de stat Nr. 106 din 17.05.1994,

- Legea privind actele normative ale Guvernului si ale altor autoritati ale administratiei publice
centrale si locale Nr. 317 din 18.07.2003,

- Legea "Cu privire la functia publica si statutul functionarului public" Nr. 158 din 04.07.2008,

- Legea "Cu privire la Serviciul Diplomatic™ Nr. 761-XV din 27.12.2001.

- Hotararea Guvernului cu privire la sistemele speciale de telecomunicatii ale Republicii
Moldova Nr. 735 din 11.06.2002,

- Hotdrarea Guvernului cu privire la unele masuri de creare a Sistemului de telecomunicatii al
autoritatilor administratiei publice Nr. 256 din 09.03.2005,

- Hotararea Guvernului cu privire la crearea Sistemului de telecomunicatii al autoritatilor
administratiei publice Nr. 840 din 26.07.2004,

- Hotararea Guvernului despre unele masuri privind realizarea Hotararii Guvernului nr. 735
din 11 iunie 2002 Nr. 1487 din 12.12.2003,

- Hotararea Guvernului despre aprobarea Conceptiei sistemului telecomunicatiilor
guvernamentale Nr. 183-17 din 16.02.2005,

- Hotdrarea Guvernului cu privire la centrele de certificare a cheilor publice Nr. 945 din
05.09.2005,

- Hotararea Guvernului pentru aprobarea Regulamentului privind ordinea de aplicare a semnaturii
digitale In documentele electronice ale autoritatilor publice Nr. 320 din 28.03.2006,

- Hotararea Guvernului privind Strategia Nationala de edificare a societatii informationale -
"Moldova electronica" Nr. 255 din 09.03.2005,

- Hotararea Guvernului cu privire la Conceptia guvernarii electronice Nr. 733 din 28.06.2006,

- Hotdrarea Guvernului pentru aprobarea Regulamentului privind Sistemul de posta
electronica al autoritatilor administratiei publice Nr. 969 din 23.08.2007,

- Hotararea Guvernului cu privire la aprobarea Conceptiei Sistemului integrat de circulatie a
documentelor electronice Nr. 844 din 26.07.2007,

- Hotararea Guvernului cu privire la Conceptia Portalului guvernamental Nr. 916 din
06.08.2007,
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- Hotararea Guvernului cu privire la Pagina Oficiald a Republicii Moldova in reteaua Internet
Nr. 765 din 05.07.2006,

- Hotararea Guvernului despre masurile privind crearea sistemului informational automatizat
"Registrul de stat al unitatilor de drept” Nr. 272 din 06.03.2002,

- Hotararea Guvernului pentru aprobarea Conceptiei sistemului informational automatizat
"Registrul de stat al populatiei”si Regulamentului cu privire la Registrul de stat al populatiei
Nr. 333 din 18.03.2002,

- Hotararea Guvernului cu privire la aprobarea Regulamentului Ministerului Afacerilor Externe
si Integrarii Europene Nr. 1156 din 04.11.2005,

- Hotararea Guvernului pentru aprobarea Regulamentului cu privire la activitatea misiunilor
diplomatice ale Republicii Moldova Nr. 744 din 29.06.2007,

- Hotdrarea Guvernului pentru aprobarea Regulamentului privind Sistemul de posta
electronica al autoritatilor administratiei publice Nr. 969 din 23.08.2007.

3.2 Spatiul juridico-normativ si practicile internationale

Pe langa baza normativa locala, conceptul se bazeaza pe cercetarile internationale, practicile,
ghidurile, standardele, criteriile de interoperabilitate, solutiile si cerintele model etc. Lista de mai
jos include o serie de referinte folosite de autori la elaborarea conceptiei:

Informatia electronica:

- Ghidul de practici de succes Iin folosirea informatiei electronice, DLM Forum,
http://dimforum.typepad.com/gdlines. pdf

Sisteme de management a documentelor/inregistrdrilor:

- MoReq2 - Model Requirements Specification for the Management of Electronic Records,
http://www.moreqg2.eu/

- DoD 5015.02-STD RMA Design Criteria Standard by US Department of Defence,
http://jitc.fhu.disa.mil/recmgt/standards.html

Standarde Internet:

- Standarde publicate de Internet Engineering Task Force (IETF), http://www.ietf.org/

Standarde XML:

- Standarde publicate de World Wide Web Consortium (W3C), http://www.w3.org/

- Standarde publicate de OASIS, http://www.oasis-open.org/

Standarde Metadata:

- DCMI Element Set (ISO Standard 15836) Standarde publicate de Dublin Core Metadata
Initiative, http://dublincore.org/

Sisteme de codare a caracterelor:

- Standardul Unicode publicat de Unicode Consortium.
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SPATIUL FUNCTIONAL AL SISTEMULUI

4.1 Functiile de baza ale MAEIE

Dat fiind natura de sistem integrat, functile MAEIE sunt numeroase si diverse ca obiectiv Si
continut. Acestea sunt definite in baza Regulamentului Ministerului Afacerilor Externe si Integrarii
Europene, aprobat prin Hotararea Guvernului Nr. 1156 din 04.11.2005.

Elaborarea si promovarea politicii externe ale statului

elaborarea conceptiei si actelor legislative vizand politica externa a statului

promovarea politicii guvernamentale de integrare europeana a Moldovei si de participare la
activitatile Pactului de Stabilitate pentru Europa de Sud-Est

coordonarea declaratiilor si pozitiilor oficiale ale organelor supreme ale puterii de stat in
problemele ce tin de relatiile internationale si integrarea europeana a Republicii Moldova
participarea la procesul de elaborare si realizare a politicii de securitate, inclusiv prin asigurarea
coordonarii la nivel national a activitatilor ce tin de dezvoltarea relatiilor de cooperare cu
structurile euroatlantice relevante;

asigurarea promovarii intereselor Republicii Moldova in organizatiile internationale cu caracter
universal, regional si subregional;

reglementarea modului de organizare a vizitelor peste hotare ale demnitarilor la nivel de
Presedinte, Prim-ministru si alti oficiali abilitati sa poarte negocieri bilaterale si multilaterale cu
partenerii externi, precum si a vizitelor in tara noastra a oficialitatilor si demnitarilor straini,
inclusiv asigurarea controlului realizarii intelegerilor convenite in cadrul acestora;

Functii de coordonare a activitatii structurilor de cooperare

coordonarea activitatii organelor centrale de specialitate ale administratiei publice si altor
autoritati administrative centrale in vederea realizarii unei politici unice in domeniul relatiilor
internationale

coordonarea relatiilor Moldovei cu institutiile Uniunii Europene si cu statele membre ale UE in
contextul implementarii eficiente a Planului de Actiuni Republica Moldova — Uniunea Europeana
si realizarii obiectivului de integrare europeana

coordonarea raporturilor ministerelor si altor autoritati administrative centrale din Republica
Moldova cu organizatiile si institutiile internationale

Functii de informare §i comunicare

coordonarea organizdrii campaniilor de informare a opiniei publice din Republica Moldova
privind perspectivele aderarii la Uniunea Europeana, efectele procesului de integrare europeana
a tarii noastre si beneficiile participarii in organismele europene, regionale si subregionale;

elaborarea si prezentarea, in modul stabilit a propunerilor privind dezvoltarea relatiilor RM cu
alte state si organizatii internationale, in baza analizei informatiilor privind relatiile bilaterale si
multilaterale, evolutiei vietii internationale si intereselor Republicii Moldova

intocmirea avizelor cu privire la participarea, componenta si mandatul delegatiilor oficiale ale
Republicii Moldova la conferintele si reuniunile internationale

exprimarea acordului pentru difuzarea de catre organele centrale de specialitate ale
administratiei publice si alte autoritati administrative centrale a informatiilor oficiale privind
politica externa a Republicii Moldova

contribuirea la mediatizarea in strdinatate a informatiilor referitoare la politica externa si
interna a Republicii Moldova

Functii diplomatice si consulare

mentinerea relatiilor diplomatice si consulare ale Republicii Moldova cu alte state si cu
organizatiile internationale;
coordonarea activitatii misiunilor diplomatice ale Republicii Moldova in strainatate;
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- contribuirea la stabilirea si intretinerea legaturilor interparlamentare si altor relatii externe ale
Parlamentului;

- organizarea pe teritoriul Republicii Moldova si in strainatate a activitatii consulare

- contribuirea la dezvoltarea relatiilor cu diaspora moldoveneasca

- protejarea drepturilor si intereselor legitime ale cetatenilor Republicii Moldova aflati in
straindtate

- acordarea sprijinului pentru buna functionare a misiunilor diplomatice si a reprezentantelor
consulare strdine pe teritoriul Republicii Moldova

Functii de elaborare si evidenta a tratatelor internationale

- Elaborarea proiectelor tratatelor, avizarea tratatelor

- Prezentarea propunerilor pentru ratificarea, aprobarea, acceptarea tratatelor internationale

- Initierea si participarea la negocierile tratatelor internationale

- Asigurarea functionarii unui sistem unic de evidenta a tratatelor internationale la care Republica
Moldova este parte.

- Certificarea traducerilor in limba de stat a tratatelor internationale

- Prezentarea spre publicarea a tratatelor internationale la care RM este parte

- urmadrirea directa si raportare asupra aplicarii prevederilor tratatelor si altor intelegeri
internationale la care Republica Moldova este parte.

Functii de pregatire si perfectionare a cadrelor serviciului diplomatic
- organizarea perfectionarii cadrelor serviciului diplomatic

Majoritatea functiilor consulare enuntate si functiile diplomatice de acreditare se regasesc integral

in subsistemele ,,.Diplomat" si ,,Consul", pentru care MAEIE este registratorul:

- documentelor de calatorie, eliberate cetatenilor Republicii Moldova, cetatenilor RM care sunt la
evidenta in consulate (Registrul Populatiei);

- vizelor perfectate pentru cetatenii straini si apatrizi, colaboratorilor si reprezentantilor misiunilor
diplomatice (Registrul Populatiei);

- jurnalistilor acreditati (functie proprie)

- delegatiilor oficiale (functie proprie),

- persoanelor a caror intrare pe teritoriul RM este nedorita (functie proprie),

- permiselor pentru inregistrarea mijloacelor de transport pentru misiunile diplomatice (Registrul
Transporturilor).

Functiile de evidentd a strainilor, a imigrantilor si a apatrizilor de pe teritoriul Republicii Moldova

sunt prerogativa Ministerului Afacerilor Interne al Republicii Moldova si sunt executate in cadrul SIA

"Registrul de stat al populatiei”.

Trebuie mentionat ca subsistemele "Consul" si "Diplomat" sunt concepute si avizate separat de

aceasta conceptie. (De fapt, conceptiile si chiar implementarea acestor subsisteme automatizate au

inceput Tnaintea inceperii lucrarilor la conceptia SIl.) In aceste conditii, Conceptia SIl doar

mentioneaza prezenta si necesitatea de integrare cu acestea fara a intra in detalii referitoare la

obiectul si functiile acestor subsisteme, concentrandu-se asupra aspectului de integrare a tuturor

subsistemelor MAEIE.

De asemenea MAEIE actioneaza ca registrator al tratatelor internationale in cadrul SIA ,Registrul de

stat al actelor juridice din Republicii Moldova'". Componenta de Tratate formeaza Registrul Tratatelor.

4.2 Functiile de baza ale S11 MAEIE

Reiesind din functiile MAEIE si sarcinile puse pe seama Sl integrat ce urmeaza a fi elaborat, Sl al
MAEIE urmeaza sa indeplineasca, pe langa functiile specifice determinate de obiectivele, scopurile
si destinatia prezentei Conceptii, si functiile de baza ale sistemului informational tip, stabilite in
conceptia sistemului informational integrat de stat, cele de baza fiind:

- elaborarea unui mediu de colaborare sigur si protejat, care sa ofere instrumente de colaborare
tuturor angajatilor MAEIE, indiferent de locatia fizica a acestora, precum si mijloace care sa
asigure integrarea Sll cu sisteme externe;

- implementarea unui sistem fiabil si eficient de circulatie a documentelor, extins de un set de
proceduri de automatizare a fluxurilor de lucru, care sa asigure livrarea rapida a documentelor
si monitorizarea respectarii termenelor-limita;
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formarea repozitoriilor de date necesare pentru activitatea subdiviziunilor MAEIE. Acestea includ
functiile de introducere a datelor, actualizarea si radierea lor. Aceste functii se realizeaza in
cadrul activitatii de zi cu zi a colaboratorilor ministerului si misiunilor sale peste hotare, precum
si pe parcursul schimbului de informatii cu autoritatile administratiei publice.

organizarea asigurarii informationale din repozitoriile de date;

asigurarea autenticitatii la toate etapele de colectare, stocare si prezentare;

asigurarea protectiei datelor si securitatii acestora la toate etapele acumularii, pastrarii,
prelucrarii si utilizarii resurselor informationale de stat;

asigurarea cu informatie relevanta a autoritatilor publice competente si a publicului;

asigurarea interactiunii Sll cu alte sisteme informationale de stat.

Pe langa functiile de baza, SlIl al MAEIE urmeaza sa asigure realizarea unor functii auxiliare
necesare bunei functionari a acestuia:

Functii de administrare a infrastructurii TIC:

asigurarea accesului la informatie pentru persoanele autorizate
mentinerea, actualizarea si dezvoltarea infrastructurii

suport si asistenta in operarea componentelor Sll

asigurarea conformarii cu conditiile de licentiere a produselor software.

Functii de audit si control:

auditul si inspectia activitatilor

pastrarea istoriei modificarilor si activitatilor
colectarea statisticii si raportarea.

Functii de suport (organizatorice):

organizarea grupurilor de lucru permanente si la necesitate

alocarea spatiilor de lucru (sait-uri) tematice grupurilor

lucrul colaborativ asupra proiectelor de documente inclusiv crearea si gestiunea acestora
evidenta stricta a inregistrarilor (documentele finalizate)

organizarea activitatilor si a agendelor de lucru individuale, de grup si a conducerii
asigurarea accesului conform permisiunilor individuale si de grup.

4.3 Contururile functionale de baza

SIl MAEIE include urmatoarele contururi functionale:
conturul colaborare bilaterala

conturul cooperare multilaterala

conturul integrare europeanad

conturul protocol diplomatic de stat

conturul tratate (drept international)

conturul afaceri consulare

conturul relatii economice internationale

conturul relatii cu publicul

conturul audit

conturul analiza, monitorizare, evaluare

conturul secretariat si arhiva

conturul de suport (contabilitate, resurse umane, logistica, raportare).

Exercitarea functiilor incluse in contururile (blocurile) functionale de mai sus este asigurata prin
intermediul urmatoarelor subsisteme (unele din care existand deja):

Subsistemul Intranet: asigura functiile de comunicare si colaborare a MAEIE si cuprinde
suport aplicativ pentru:

alocarea spatiilor de lucru (sait-uri)
organizarea grupurilor de lucru tematice
crearea si gestiunea proiectelor de document
evidenta stricta a inregistrarilor
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Dupa cum se vede in diagrama,

organizarea activitatilor si a agendelor de lucru

asigurarea accesului conform permisiunilor

pdstrarea istoriei modificarilor pentru audit

colectarea statisticii si raportare etc.

Subsisteme Specializate: include sisteme proprii (Diplomat si Consul) si 0 serie de sisteme
pentru functii administrative functii comune majoritatii organizatiilor (resurse umane si
personal, contabilitate, planificarea si executia bugetului, logistica si achizitii). Aceste sisteme
sunt reglementate de organe externe ca Ministerul Finantelor, Trezoreria, Aparatul Guvernului
(Directia politica de cadre), Agentia Achizitii Publice etc. Elaborarea si integrarea acestor
sisteme se va face prin nemijlocita participare a acestor organe.

Registrul Tratatelor: asigura evidenta si informarea despre tratatele la care RM este semnatar.
Subsistemul telecomunicatii: asigurda functiile de comunicare vocala si neoficiala prin
integrarea serviciilor telefonice, fax, mesagerie instant si vocala.

Web Portalul MAEIE: informeaza informatii publicului.

Componenta de Infrastructurad: reprezinta infrastructura in baza careia colaboratorii MAEIE
acceseaza si utilizeaza resursele si serviciile SllI.

Subsistemul de administrare: asigura buna functionare a Sl si in special a functionalitdtii in
parametri normali a infrastructurii TIC.

_______________ Sisteme Specializate
: Registrul Tratatelor | - Evidenta L
| | Diplomat delegatii straine in
| | Moldova
: Tratate, Aderari, : {l mijloacglg i trar?spon‘a
| Accesiuni, Proiecte | _«SIA» corpu!ul ‘dlplt‘Jm‘at!c SIENY
| | Diplomat acreditarile ziaristilor
| ! L1 straini
: : imigranti
S _ . apatrizi
Co}'nunicatii sTIC } : § etc.
I | S ] I
|
|
Colaborare si Comunicare Oficiala :
! Evidenta
notes : jmm— e ———————— starea civila a
LT 1 Consul ! moldovenilorin
- alocarea spatiilor de lucru (sait-uri) 1 : S
- organizarea grupurilor de lucru tematice I {l | e
- crearea si gestiunea DV’U\L‘CIC‘UV’ de document : | «SIA» 1 vize
- evidenta stricta a mr’cg\stramur | : Consul | pasapoane consulare s
- organizarea activitatilor si a agendelor de lucru [ ,—:J’ e s
-asigurarea accesului conform permsiu nilor : | | etc.
- pastrarea istoriei modificarilor pentru audit | : |
| - colectarea statisticii si raportare : | :
etc. | I
: | |
| § = ) '-§| i |
| % - / : ! "y .
| I— w T~ \ : | $|steme reglementate s
| | m———— e — —— Il implementate in colaborare cu
| Statii de lucru | . Minigterul de Finante
V__:____f_ N - —— : Trezoreria
| Comunicare informala Adminigrare Sisteme | Personal, Buget, Aparatul Guvemului
| I Contabilitate, Achizitii, (Directia politica de
: | etc. cadre)
1 Telefonie, Fax, i Sttt St Asistenta la = -1 Agentia Achizitii Publice
Mesagerie Instant, distanta, Antivirus, etc.
Prezenta Softw are update, §
Licente § I' I
B WE N Sl
] ) TV\
= )

Figura 1 — Subsistemele care deservesc contururile functionale ale SI1 al MAEIE

subsistemele identificate au suprapuneri sau tangente.

face necesara elaborarea

Suprapunerile necesita o activitate de
concomitenta si bine coordonata a modulelor functionale ce deservesc aceste contururi. Tangentele
impun un nivel de integrare mai redus prin care documentele produse in subsistemele tangentiale

urmeaza a fi trecute la evidenta in SIlI.

Conceptia descrie minutios subsistemele suprapuse lasand subsistemele tangentiale a fi analizate si
elaborate independent. Alte aspecte a sistemului informational integrat nu fac parte din obiectivele

prezentului document.

integrare minutioasa si
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4.4 Interconexiunea modulelor functionale ale SI1 a MAEIE

Natura distribuitd a subdiviziunilor MAEIE, contururile informationale distincte, obiectivele urmarite
de SII fac necesara interconectarea modulelor functionale ale sistemul integrat. Figura 2 -
Interconexiunea modulelor functionale ale Sl al MAEIE identificd interconexiunile strict necesare
functionarii sistemului si natura lor. Spre exemplu, interconexiunea cu sistemele externe se face
prin intermediul serviciilor internet - servicii care se afla inafara controlului MAEIE si trebuiesc
securizate in cazul comunicatiilor confidentiale sau secrete. De asemenea, in dependenta de
capacitatile sistemului integrator interconectarea se face prin intermediul diferitor mijloace de
schimb de date ca Cuplarea directa, Web Serviciile, fisiere XML sau CSV si a altor metode.

De asemenea, in cazul modulelor functionale care au un grad inalt de interconexiune, acestea

urmeaza sa fie construite prin conlucrare atenta si pentru ele vor fi elaborate mai multe mijloace
de interconectare.

Servicii Externe de Increde

Autoritate de Domeniu de Portal Serviciul de Registrul: Registrul: Unitatilor Registrul:
Certificare Incredere eGovernment Frontiera Populatie de Drept Transportului
T T T T =
| | /!‘\ | N | -
T T T T I
| M ﬁE'rvicii si Sisteme Necunoscu'['éM| w/
ServiciiInternet \l/ [} Szl {1
WSRP ; p
Utilizatori d§ Incredere Informatie Web Servict El
-—> | Frontiera
nternet
- Domeniy de Incredere WSRP Pachet Web Serviciu
) ternet User ! ! 1
Certifica LT LT L
Digital A V%
7 NN
= PYr——— 4 v 3
Autentific pre Servicii si Sisteme MAEIE 7 \ N
7 \
Ve N
. 7] 7 TN\ g]
\\\ /AN i lélstemes ecializatey N
Domain si Drepturi Web Site eConsul eDiplomat | Contabilitatd Bugetare Achizitii
Per;a!nal Remote < T 7
/ N | / /
AY T 7
P 7
Aplicatii \\ AN / vz
—Dé/ N\ NV g
VPN
MAEIE email — Continutul Portalului = Baze de Date ] Copii de Rezerva
Intranet
Documente Inregistrari IM si Prezenta
VPN |
1 nfrastructura de Suport si Administrare
Adces El
Intemet \\ LAN Fluxuri de Lucru — Sarcini — Telefonie & Fax
\ Administrare Gestiunea Licentelor
SR\
~
~ ] T T
Personal Local Asistenta Distanta Actualizari, Antivirus,
Antispam

Figura 2 - Interconexiunea modulelor functionale ale S11 al MAEIE

Figura 2 - Interconexiunea modulelor functionale ale SII al MAEIE evidentiazd urmatoarele aspecte:

Sistemul Informational Integrat al MAEIE conecteaza toate aplicatiile interne disponibile n
cadrul MAEIE. Partea centrala a acestuia o reprezinta Intranetul, care este baza celorlalte
subsisteme si servicii: gestiunea fluxurilor de documente, gestiunea documentelor si inregistrarilor,
gestiunea sarcinilor, email, instrumente pentru publicarea continutului pe portal, servicii de
mesagerie si prezenta, integrare telefonie si fax etc.

Suplimentar, vor fi oferite puncte de integrare cu subsisteme specializate cum ar fi eConsul,
eDiplomat, Contabilitate, Bugetare, Achizitii publice. Fiecare dintre subsistemele specializate
comunica cu sistemele externe conform regulamentelor si bazei juridico-normative. Interactiunea
include Ministerul Finantelor, Trezoreria, Agentia pentru Achizitii Publice etc.
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S11 al MAEIE va comunica cu un numar de sisteme informationale externe, cum ar fi:

a. Autoritati de certificare ce elibereaza certificate digitale si identifica utilizatorii si sistemele
ca parti ale diferitor domenii.

b.Domenii de fincredere care fac schimb de utilizatori sau credentiale de sistem dupa
necesitate. Acest lucru permite utilizatorilor si sistemelor din domeniile de incredere sa
beneficieze de infrastructura Sll al MAEIE.

c. Portalul Guvernamental unde vor fi publicate finregistrarile publice, documentele si
informatiile selectate de MAEIE.

d. Resursele Informationale de stat, cum ar fi Registrul de Stat al Populatiei, Registrul de stat
al unitatilor de drept, Registrul de stat al mijloacelor de transport.

e. Sistemele Departamentului de graniceri.

SI1 al MAEIE va recunoaste cel putin trei tipuri de utilizatori:

a. Personalul local care opereaza in cadrul retelei de tip LAN si are acces la toate aplicatiile
MAEIE. Personalul aflat in deplasare este tratat la fel ca personalul local din momentul
cand sunt parte a unei retele virtuale private (VPN).

b. Utilizatorii retelei de tip WAN — cu conditia ca acestia poseda un certificat digital si fac parte
dintr-un domeniu de incredere, acesti utilizatori se pot autentifica pentru a fi admisi in
WAN-ul MAEIE.

c. Utilizatorii Internet — utilizatorii care au acces la serviciile publice.

Utilizatorii vor primi drepturile de acces la Sll de la sistemul de domenii si permisiuni, care la
randul lor vor primi potential definitiile permisiunilor de la domeniile de incredere.

Subsistemul de administrare asigura conditii normale de functionare tuturor echipamentelor MAEIE,
statiilor de lucru si sistemelor. Se integreaza cu sistemul de management al sarcinilor pentru a
monitoriza sarcinile curente. Acest subsistem include complianta licentelor, actualizarile, protectia
antivirus, administrarea si configurarea sistemelor, asistenta de la distanta etc.

4.5 Rezultatele functionarii sistemului

Punerea in functiune a Sl al MAEIE asigura atingerea urmatoarelor obiective:

- reducerea dependentei de suportii de hartie prin trecerea mijloacele electronice de
documentare si evidenta,

- punct unic de acces pentru subsistemele si modulele functionale din cadrul MAEIE,

- organizarea spatiilor de lucru permanente si la necesitate precum i a accesului la ele,

- existenta de mijloace tehnice care asigura utilizarea facila a mijloacelor electronice de gestiune
a documentelor si a integritatii si continuitatii datelor,

- evidenta adecvata a documentelor si inregistrarilor in perioadele de retentie a acestora,

- organizarea eficienta a activitatilor si coordonarea agendelor individuale, de grup si a conducerii

- automatizarea multor sarcini de rutind, ca de exemplu transmiterea documentelor,

- reducerea costurilor comunicarii verbale prin utilizarea mijloacelor de comunicare integrate etc.
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STRUCTURA ORGAN IZATIONALi\ A SISTEMULUI

Functiile de baza, ce tin de crearea, exploatarea si posesia Sl integrat sunt atribuite MAEIE.

Sectiunea curenta face o prezentare a functiilor de baza ce tin de crearea, componenta,
functionalitatea, exploatarea Sll care revin MAEIE si subdiviziunilor sale.

Rol

Posesor al resurselor
informationale

Responsabil

MAEIE

Pentru asigurarea integritatii informatiilor, MAEIE va transfera copiile de
rezerva a bazelor si depozitelor de date in pastrarea altor organizatii ce
dispun de expertiza si facilitati ce garanteaza pastrarea in conditii
optime a suportilor de date.

Detinator al sistemului

MAEIE

Gazduirea Sl

MAEIE

Sl1l este un sistem bazat pe tehnologii informationale si de calcul. Partile
server a acestora precum si componentele de suport pentru ele sunt
amplasate in incinta MAEIE in incdperi special amenajate.

Drepturi de acces
elevate

Conducerea MAEIE

Conducerea MAEIE primeste periodic de la Administratorul Sll listele de
persoane cu drepturi de acces elevate si emite decizii despre includerea
sau excluderea persoanelor din aceste liste.

Registratorii
sistemului

Personalul MAEIE

Personalul MAEIE este autorizat sa inregistreze si sa8 modifice informatii
in SlI.

Utilizatorii sistemului

Personalul MAEIE, persoane autorizate ale institutiilor de stat

Administratorul Sll, in baza deciziilor persoanelor abilitate asigura
acordarea drepturilor de utilizator al SlI.

Administrarea,
monitorizarea Si
intretinerea SlI

Directia IT a MAEIE

Directia IT a MAEIE primeste imputernicirea de administrare,
monitorizare si intretinere a Sl|I.

Administrarea Web
Site-ului MAEIE

Directia Mass Media si Relatii cu Publicul

Directia Mass Media si Relatii cu Publicul identifica in SII materialele
spre publicare le redacteaza si publica pe site-ul mfa.gov.md. Directia
primeste asistenta de la Directia IT a MAEIE in mentinerea
functionalitatii infrastructurii Web Site-ului si solutionarea defectelor
tehnice.

Administrarea
Registrului Tratatelor

Departamentul Drept International

Departamentul Drept International inregistreaza si mentine informatia
despre aderarea la tratate internationale sau despre semnarea
tratatelor bilaterale. Departamentul primeste asistenta de la directia IT
in mentinerea infrastructurii registrului, integritatea datelor si
solutionarea problemelor tehnice.

Tabelul 1 - Rolurile gi responsabilitatile detinatorului SI1

Pagina 16 din 36



Conceptia Sistemului Informational Integrat al MAEIE

DOCUMENTELE SISTEMULUI

6.1 Documente de intrare-iegire

La moment, MAEIE utilizeaza Nomenclatorul dosarelor serviciului diplomatic al Republicii Moldova
care reglementeaza mai mult de 500 de tipuri de documente diferite. Multe din tipurile de
documente enumerate sunt rareori utilizate si vor fi adaugate de rolurile administrative cand va
exista necesitatea includerii suportului pentru un anumit tip de document.

Unele dintre aceste tipuri de documente se supun unor reglementari regulatorii stricte cum ar fi
reglementadrile din Legea privind tratatele internationale, Legea cu privire la petitionare etc. Trebuie

mentionat ca aceste documente pot servi atat ca intrdri, cat si iegsiri:

Nomenclatorul

Intai documentele sunt captate ca parte ale diferitor procese de business sau drept raspuns

la evenimente sau sarcini,

Mai tarziu, aceeasi informatie serveste ca referintd pentru pregatirea altor documente sau
ca raspuns la alte asignari sau sarcini.

Dosarelor Serviciului

Diplomatic al

Republicii Moldova aprobat prin ordinul

ministrului nr. 226/b/39 din 19. 03. 2007 defineste Grupe/Clase de documente ca in Tabelul 2 -
Grupuri/subgrupuri de dosare si codul lor.

Cod Grup/subgrup Exemple de documente
0] GRUPA O: PROBLEME DE
ORGANIZARE, PERSONAL,
INVATAMINT, ARHIVA,
BIBLIOTECA, GENERAL
01 PROBLEME DE ORGANIZARE A Legi, Decrete a Presedintelui, Hotarari si Dispozitii a Guvernului,
ACTIVITATII MAEIE Adresari, Declaratii, Memorandumuri, Regulamente,
Instructiuni, Circulare, Programe, Rapoarte de activitate etc.
02 CORESPONDENTA DE SOLICITARE/ Corespondenta, Registre a documentelor de intrare/iesire, Liste
TRANSMITERE A DOCUMENTELOR privind controlul executarii documentelor, Registre de evidenté
DIN/LA INSTITUTIILE REPUBLICII a petitiilor etc.
MOLDOVA SI CELE DIN STRAINATATE
03 ORGANIZARE, PERSONAL, Acte normative privind personalul, Ordine a
INVATAMINT ministrului/ambasadorului/consulului privind miscarile de
personal, Dosare personale, Fise de evidenta a personalului
diplomatic etc.

04 PROBLEME JURIDICE Proiecte de legi, decrete, hotarari, Avize la proiecte de acte
normative, Contracte, Corespondenta tematica etc.

05 ARHIVA, BIBLIOTECA Nomenclatoare, Inventarul dosarelor, Procese verbale despre
primirea-predarea in arhiva, Cereri despre eliberarea copiilor
dosarelor din arhiva, Corespondenta tematica etc.

06 DOCUMENTE ALE VICEPRIM- Documente elaborate pe blanchete a Guvernului cu semnatura

MINISTRULUI, MINISTRULUI Ministrului
AFACERILOR EXTERNE Sl INTEGRARII
EUROPENE
1 PROBLEME DE PROTOCOL,
CEREMONIAL,
REPREZENTANTI, PRIVILEGII
10 PROBLEME DE PROTOCOL, Acte normative privind protocolul si ceremonialul, Agende a
CEREMONIAL, REPREZENTANTI, conducerii de varf, Scrisori de acreditare/rechemare, Invitatii,
PRIVILEGII Alocutiuni etc.
2 PROBLEME POLITICE,
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ECONOMICE, SOCIALE, DE

ACORDURI BILATERALE

PRESA, CULTURALE, MILITARE,

20 PROBLEME GENERALE Strategii, Conceptii, Acte normative, Proiecte, Avize, Sinteze,
Evaluari, Prognoze, Buletine informative etc. privind relatiile
bilaterale

21 PROBLEME DE PRESA Comunicate de presa, Declaratii, Sinteze, Articole, etc.

22 RELATII BILATERALE Expunere de motive, Fisa tarii, Note informative, analitice,
Informatii, Articole din presa etc.

23 PROBLEME ECONOMICE Acte normative, Instructiuni, Circulare, Rapoarte economice,
Analize, Corespondenta etc.

24 PROBLEME CULTURALE Sl DE Programe, Note, Propuneri etc.

INVATAMINT

29 TRATATE BILATERALE Tratate, Acorduri, Conventii, Depline puteri, Instrumente de
ratificare etc.

3 ORGANIZATII

INTERNATIONALE,
SUBREGIONALE. ACORDURI
MULTILATERALE

33 ONU SI1 AGENTIILE SPECIALIZATE Rapoarte, Analize, Sinteze, Programe, Alocutiuni, Articole, Note,
Informatii etc.

34 ORGANIZATII INTERNATIONALE idem

35 ORGANIZATII EUROPENE Idem

36 ORGANIZATII INTERNATIONALE CU Idem

PROFIL MILITAR SI DE SECURITATE.
CONFLICTUL TRANSNISTREAN
37 ORGANIZATII SUBREGIONALE Idem
39 NEGOCIERI SI TRATATE Tratate, Aderari, Depline puteri, Scrisori, Avize, Informatii etc.
MULTILATERALE. TRATATE INCHEIATE
CU ORGANIZATII INTERNATIONALE
Acte normative In domeniul consular, Circulare, Avize, Note
4 PROBLEME CONSULARE. verbale, Note informative, Corespondenta consulara etc.
DREPT CONSULAR
5 FINANTE, CONTABILITATE,
APROVIZIONARE, TEHNIC,
GOSPODARESTI

50 FINANTE. CONTABILITATE Note Contabile, Contracte, Dari de seamd, Condici, Cartea
mare, Registre de casa, Liste de inventar, Rapoarte statistice

55 APROVIZIONARE, TEHNIC, Documente de predare, primire, constatare si lichidare a

bunurilor, Evidenta eliberarii sigiliilor si stampilelor,

GOSPODARESTI s e
Corespondenta tematica etc.
Procese verbale, Devize de cheltuieli, Corespondenta tematica
SINDICATE P ¢
DIVERSE

Tabelul 2 - Grupuri/subgrupuri de dosare gi codul lor
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6.2 Documente tehnologice

Pe langa tipurile de documente mentionate mai sus, sistemul trebuie sa suporte o serie de
documente tehnologice:

- Semnaturile documentelor si inregistrarilor semnate digital,

- Certificatele digitale cu care au fost produse semnaturile digitale,

- Imaginile scanate ale documentelor,

- Textele documentelor pe suport de hartie,

- Cuvinte-cheie si indexuri care faciliteaza cautarea si extragerea documentelor,

- Gruparile, clasificarile si librariile apartinand unui domeniu de activitate,

- Grupele de acces la o listd, mapa sau clasa a documentelor si inregistrarilor,

- Lista utilizatorilor si drepturilor acestora,

- Inregistrarile de audit ale activitatii sistemului si utilizatorilor,

- Versiunile documentelor si istoricul modificarilor,

- Documente tehnologice, privind stocarea si protocoalelor de schimb, parametrilor de retea,

configurarile echipamentului, procedurile de operare etc.,
- Rapoarte si statistici agregate privind utilizarea sistemului.

6.3 Ciclul de viata al documentelor si inregistrarilor

Toate documentele au un ciclu de viata:
- Initial, drept raspuns la o solicitare (inregistrare), documentele sunt create si modificate activ,
- Mai tarziu, documentele sunt acceptate drept definitive si autorizate, devenind inregistrari,
- Cand nu mai sunt utilizate in activitatea de zi cu zi, acestea sunt arhivate in conformitate cu
legislatia n vigoare.

Aceste etape in ciclul de viata a unui document fac distinctia intre documentele active, inregistrarile
si documente arhivate. Sectiunile urmatoare prezinta diferentele in gestiunea documentelor la
diferite etape ale ciclului lor de viata.

6.3.1 DOCUMENTELE ACTIVE

Documentele active sunt cele in proces de lucru, cum ar fi mesajele electronice din contul unui
lucrdtor, un raport sau analiza nou-create la statia de lucru a cuiva, un document dintr-o librarie de
documente sau paginile website-ului corporativ. Documentele se vor modifica in timp, vor fi copiate
si distribuite in cadrul organizatiei in procesul obisnuit de lucru.

Documentele active pot fi declarate inregistrari din moment ce ele servesc drept dovada a unei
activitati sau tranzactii. Unele documente active nu vor deveni inregistrari niciodata.

La o etapa oarecare in ciclul de viata al documentului acesta inceteaza de a mai fi activ. Daca acest
document devine inregistrare, el trebuie salvat si pastrat pentru o perioada de retentie.

6.3.2 INREGISTRARILE

fnregistrérile pot fi documente sau alte entitati fizice sau electronice din cadrul organizatiei care
servesc drept dovezi ale activitatilor sau tranzactiilor efectuate de catre organizatie. Ele trebuie
pastrate pentru o perioada de timp pentru a fi consultate la necesitate, de exemplu, cu scopuri
regulatorii sau juridice.

Atunci cand un document activ este declarat inregistrare el este mutat sau copiat intr-o locatie
protejata cum ar fi un safeu fizic sau un repozitoriu de inregistrari electronice si i se asigneaza o
perioada de retentie care specifica perioada de pastrare a inregistrarii in cadrul organizatiei.

6.3.3 DOCUMENTELE ARHIVATE

Acestea sunt documentele inactive, care nu sunt inregistrari (sau pentru ca nu necesita o perioada
de retentie sau pentru ca nu au fost niciodata clasificate drept inregistrari). Documentele arhivate
vor fi pastrate de intreprindere din ratiuni non-juridice cum ar fi pastrarea pentru istoric.
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SPATIUL INFORMATIONAL AL SISTEMULUI

7.1 Privire generala

Pentru indeplinirea mandatului MAEIE de comunicare si coordonare a politicilor, strategiei si
intentiilor Republicii Moldova in raport cu alte state si organizatii internationale, este necesara o
interactiune a Ministerului cu alte autoritati publice, la fel ca si prin intermediul misiunilor
diplomatice. Comunicarea si coordonarea este realizatda prin diverse mijloace de schimb de
informatii, cum ar fi dialoguri directe, relatii publice, comunicate de presa, intalniri neformale,
briefinguri, convorbiri telefonice si alte mijloace verbale si non-verbale. Totusi, principalul mijloc de
comunicare este cel scris, care poate capata cele mai diverse forme cum ar fi note, circulare,
strategii, politici, rapoarte, analize, initiative legislative etc. Acest diapazon de forme poate fi
prezentat pe un volum de la cateva cuvinte scrise de mana la sute de pagini de analize.

Avand in vedere cele expuse mai sus, Sistemul Informational Integrat va oferi suport personalului
de toate nivelele pentru a-si indeplini sarcinile, inclusiv elaborarea si crearea documentelor de
diferite dimensiuni, schimbul, monitorizarea, capturarea si transformarea inregistrarilor, verificarea
progresului unui flux de lucru, evaluarea si luarea deciziilor referitor la prioritatile curente. Toata
aceasta gama de activitati poate fi ajustata prin automatizarea procesului generic de gestiune
a documentelor si inregistrarilor. Natura generica atadt a documentelor, cat si a inregistrarilor
permite incorporarea in sistem a unui spectru larg de posibilitati. Chiar si asa, vor exista si o serie
de limitari deoarece acest flux de lucru este in general condus de personal si e posibil doar pentru
0 persoana sa evalueze si urmeze corect pasii care trebuie urmati in procesul de lucru.

SIl va identifica o serie de documente si inregistrari utilizate cel mai frecvent pentru a le
standardiza si permite un flux de lucru automatizat. Aceasta lista va fi completata pe masura ce
procesele si procedurile se vor standardiza si daca Sll se va dovedi adecvat pentru a le automatiza.

7.2 Obiecte informationale

Obiectele informationale ale Sistemului Informational Integrat trebuie, in primul rand, identificate
in subsistemele acestuia care includ:

- Sistemul de colaborare intern (Intranet) care reprezinta spatiul unic, uniform si centralizat
de coordonare, colaborare si acces securizat la resursele informationale integrate,

- Sistemul de gestiune a documentelor si inregistrarilor inclusiv circulatia documentelor
electronice si integrarea cu servicii externe precum Email, Fax, Telefon ce permit captarea
tuturor documentelor parvenite.

- Sistemul de control al fluxurilor de lucru care asigura parcurgerea tuturor fazelor interne in
cazul indeplinirii business functiilor specifice.

- Sistemul de gestiune a sarcinilor si agendelor care ofera suport pentru activitati specifice a
MAEIE cum ar fi: a) organizarea si publicarea agendelor Ministrului si Vice-Minigtrilor, b)
programul evenimentelor MAEIE, c) organizarea vizitelor demnitarilor, d) organizarea
consfatuirilor internationale, e) organizarea misiunilor economice, e) negocierea acordurilor etc.

- Sistemul de comunicare sigura si protejata cu misiunile diplomatice.

- Sistemul de telecomunicatii, fax, comunicare instant si prezenta persoanelor.

- Infrastructura de Semnatura Digitala.

- Website-ul www.mfa.gov.md si a misiunilor diplomatice, inclusiv integrarea cu Portalul
Guvernamental si cu SlI.

- Registrul de Stat al Tratatelor.

- Sistemul de Administrare a resurselor informationale, care include si evidenta licentelor
software.

- Sistemele interne (SIA Diplomat, SIA Consul, sistemele Contabil, Resurse Umane, Bugetare,
Achizitii Publice s.a.).
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- Sistemele externe (RS a Populatiei, RS a Unitatilor de Drept, RS al Actelor Juridice, RS al
Functionarilor Publici, Sistemul de circulatie a documentelor electronice s.a.) pentru
obtinerea informatiilor necesare in subsistemele de mai sus conform necesitatilor.

Tabelul de mai jos descrie obiectele informationale necesare pentru a asigura integrarea

subsistemelor mentionate mai sus. Detalierea finala a tuturor obiectelor informationale si a
atributelor acestora se va face la faza de analiza detaliatd a cerintelor la momentul elaborarii
fiecarui din subsistemele mentionate.

Obiect Provenienta Identificator Scenarii Date si atribute
Informational cheie
Persoana fmprumutat IDNP includerea in lista de personal a Date personale
MAEIE a noilor angajati
transferul persoanei in subdiviziuni
sau misiuni diplomatice
eliberarea definitiva a persoanei din
functia indeplinita
Utilizator propriu Se stabileste prin alocarea unui identificator in domenul | Credentiale
regulamentul MAEIE D id
MAEIE. | ssutel " repturi de acces
alocarea casutei postale - .
Exemplu: _ Certificat digital
retragerea drepturilor
anonim@mfa.md
Grup de lucru propriu nu este organizarea unui grup de lucru pentru | Subiect de activitate
reglementat; conlucrare la un subiect .
Membrii
va fi planificat si organizarea grupurilor de lucru
inclus in departamentale
Regulamentul
intern al
ministerului ca
parte a proiectului
Sait propriu nu este organizarea unei locatii in Intranetul Subiect de activitate
reglementat; MAEIE pentru conlucrare electronica D i d
_ 3 _ la un subiect repturi de acces
va fi planificat si .
inclus in regasirea informatiei conform Membri
Regulamentul tematicii saitului
intern al
ministerului ca
parte a proiectului
Schitd/proiect de propriu Nomenclatorul raspuns la cereri parvenite de la Continutul textual
document Dosarelor conducere Versi
(indiferent de Serviciului o . i ersiune
formatul acestui Diplomatic al initiative de grup conform atributiilor Autor
— document Republicii .
textual, fax, Moldova Istoria modificarilor
email etc.) Exemplu: Cuvinte cheie
226/b/39
inregistrare propriu sau Nomenclatorul primirea unei comunicdri externe Documentul
fmprumutat Dosarelor ) ) o
Serviciului aprobarea unei schite de document Data aprobarii
; ; de conducerea MFAEI
Dlplom_a'qc al Rezolutia de
Republicii arhivarea inregistrarii conform aprobare
Moldova planului de arhivare
Autor
Exemplu: distrugerea inregistrarii conform Clasif
- - asificare
226/b/39 planului de distrugere
Cuvinte cheie
Inregistrare pe propriu Nomenclatorul receptionarea unei informatii pe Metadate
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hartie Dosarelor suport de hartie | ) N
Serviciului : o - i maginea scanata
: - receptionarea copiei unei informatii .
Diplomatic al pe sSport de hér’t)ie Date despre locatia
Republicii fizicd a documentului
Moldova
Cuvinte cheie
Exemplu:
226/b/39
Clasa/Grupa de propriu Nomenclatorul aprobarea unei noi categorii de Arborele de
documente Dosarelor inregistrari clasificare
Serviciului e .
Diplomatic al conformare cu Nomenclatorul Clase (clasificari)
. lor serviciului diplomatic al
Republicii dosarelor Sablon document
Moldova Republicii Moldova
Exemplu:
01
Agenda (a unui propriu nu este informarea despre planul de activitati Detinator
angajat al MAEIE, reglementat; a persoanelor si grupurilor de lucru . .
al gnlei 9 P 3! grup Lista de sarcini
subdiviziuni etc.) va fi planificat si
inclus in
Regulamentul
intern al
ministerului ca
parte a proiectului
Sarcina propriu nu este schimbarea starii unui document ce Ins&rcinat
reglementat; necesita actiunea utilizatorului .
Perioada de
va fi planificat si schimbarea starii unei inregistrari ce solutionare
inclus in necesita actiunea utilizatorului Conti | v,
Regulamentul bl _ del g ontinutul activitatii
intern al s'Ea ilirea unei sarcini de lucru de
ministerului ca catre o persoana autorizata
parte a proiectului
Rezolutie propriu Nomenclatorul rezolutia unui factor de decizie Nota
Dosarelor o
Serviciului Semnatura
Diplomatic al Data semnarii
Republicii
Moldova Data intrarii in
vigoare
Exemplu:
353.1
Semnatura fmprumutat conform PKI semnarea unui document sau a unei (conform
digitala rezolutii standardului utilizat)
verificarea autenticitatii
Certificat digital fmprumutat conform PKI alocarea unui certificat digital pentru (conform
o entitate autorizatd standardului utilizat)
revocarea certificatului digital
arhivarea certificatului digital
verificarea autenticitatii
Comunicare propriu nu este discutia informala la telefon, chat, Data
informala reglementat; mesagerie instant .
(inclusiv o _ _ _ Continut
convorbiri va fi planificat si schimbul de mesaje email Participanti
H H ICI |
telefonice, inclus in
webcasturi de Regulamentul
lucru, mesaje internal
instant etc.) ministerului ca
parte a proiectului
Licenta Software propriu nu este primirea la evidenta a unui pachet de Date despre locatia

reglementat;

programe

fizica a licentei
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va fi planificat si - scoaterea de la evidentd a unui Perioada de
inclus in pachet de programe valabilitate
Regulamentul . . .
intern al - instalarea-alocarea pachetului de Cheie
ministerului ca programe pe un sistem Alocare
parte a proiectului

Audit log propriu nu este - Inscrisuri despre actiunile intreprinse Data si ora
reglementat; in sistem de diferiti agenti

Agent

va fi planificat si
inclus in
Regulamentul Rezultat actiune
intern al
ministerului ca
parte a proiectului

Natura actiune

Tabelul 3 - Obiecte Informationale si atributele lor
7.3 Scenarii si servicii

7.3.1 INTRANET

Partea cea mai importanta a Intranet-ului este ca ofera un singur punct de intrare spre celelalte
componente ale Sll. Intranetul va avea o interfata web accesibila tuturor angajatilor MAEIE. Functia
principald indeplinita de Intranet este cea de organizare a spatiilor si grupurilor de lucru. Utilizarea
Intranet-ului este pre-conditionata de identificarea utilizatorului si verificarea permisiunilor acestuia.
Intranetul va fi accesibil si utilizatorilor autorizati ai MAEIE din reteaua WAN. Informatia disponibila
va reprezenta nivelurile de securitate ,Pentru uz intern’ si ,Confidential’.

O alta facilitate importanta a Intranetului este cea de agregare si prezentarea unui rezumat al
ultimilor modificari si evenimente ce au avut loc in Sll si care revin in responsabilitatea de mai
departe a utilizatorului/grupului sau despre care utilizatorul a solicitat notificarea si atentionarea.

Sigur, anumite facilitati de lucru sunt disponibile utilizatorilor si inafara Intranet-ului, dar functiile
integrate devin accesibil doar aici. Utilizarea acelor facilitati inafara Intranetului este echivalenta cu
modul de activitate curent (in afara SlI).

Pe langa interfata grafica web, Intranetul va oferi si un sistem de acces la fisiere pentru ca
personalul MAEIE sa poate crea si stoca fisiere pe un server de fisiere. Alte functionalitati integrate
in Intranet si descrise mai jos includ:

1. Cautare si localizare si rapida a documentelor (7.3.2)

2. Controlul versiunilor documentelor (7.3.2)

3. Controlul modificarii documentelor si notificarea utilizatorilor in legatura modificarea
documentelor (7.3.2, 7.4.1)
Un sistem de securitate integrat si flexibil pentru documente si directorii (7.3.2, 9)
Planul de retentie al inregistrarilor (7.3.2)
Clasificarea Inregistrarilor (7.3.2)
Fluxuri de lucru pentru documente (0)
Posibilitati de auditare (9.3).

®NO O A

7.3.2 GESTIUNEA DOCUMENTELOR $1 INREGISTRARILOR

O parte integrantd a Intranetului o reprezinta functionalitatea ce tine de crearea, gruparea,
prezentarea si clasificare informatiei. Aceasta functionalitate este necesara pentru:

a. Sistemul de management al documentelor — permitand crearea si distribuirea documentelor,
b. Sistemul de management al inregistrarilor — gestioneaza inregistrarile in mod diferit,
datorita naturii constante a acestora.

Modulul de gestiune a documentelor si inregistrarilor trebuie sa:
- Asigure simplitatea in utilizare de catre personalul autorizat prin functii intuitive si usor
identificabile,
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- Impund restrictii pentru utilizatorii neautorizati sau cu acces limitat prin intermediul
politicilor de securitate,
- Pastreze inregistrarile de audit a actiunilor utilizatorilor si sistemului pentru uz administrativ.

Trebuie sa evidentiem in acest context o serie de diferente majore intre gestiunea documentelor si
inregistrarilor. Sl va asigura functionalitati suficiente pentru a le suporta pe ambele.

Managementul documentelor Managementul inregistrarilor

Permite modificarea documentelor Nu permite modificarea inregistrarilor

Permite existenta catorva versiuni ale Permite existenta unei singure versiuni finale

aceluiagi document a inregistrarii

Permite stergerea documentelor de catre Previne stergerea inregistrarilor (cu exceptia

autor unor circumstante speciale, strict controlate)

Poate include careva controale a retentiei Trebuie sa includa controale riguroase de
retentie

Poate include o structura de stocare a Trebuie sa includa o structura riguroasa a

documentelor, aflatd sub controlul inregistrarilor (schema de clasificare)

utilizatorilor mentinutd de cdtre un rol administrativ

Este destinat preponderent pentru a acorda Poate acorda suport activitatilor curente dar

suport utilizarii cotidiene a documentelor destinatia principala este de a oferi un

pentru o activitatile curente repozitoriu sigur pentru inregistrari

Tabelul 4 - Diferentele dintre sistemele de management a documentelor si inregistrarilor

Gestiunea documentelor si inregistrarilor va opera cu fisierele in format nativ, indiferent de tipul
lor, de exemplu text, inregistrdari, poze, audio, video, imagini, documente scanate etc. De
asemenea, se va oferi un mecanism integrat pentru a crea fluxuri de lucru pentru anumite tipuri
de documente si inregistrari.

7.4 Gestiunea fluxurilor de lucru

SIl contine o componenta integrata de gestiune si proiectare a fluxurilor de lucru care permite
fnregistrarilor si documentelor sa treaca prin toate etapele de elaborare si aprobare pana a ajunge
stadiul final. Acest modul este necesar pentru a acorda asistenta in gestionarea unui numar mare
de documente. Componentul include un sir de functionalitati precum cautarea, editarea si
distribuirea documentelor prin intermediul unei interfete familiare si intuitive.

Initial, SIl al MAEIE va aplica rigid doar cateva fluxuri pentru procesele in care Ministerul este
obligat sa le urmeze, cum ar fi angajarile, transferurile, petitionarea etc. De altfel, Sl se va baza
pe un flux de documente generic, centrat pe personalul MAEIE, precum este cel prezentat in
Figura 3 - Fluxul generic de documente.

Fluxul de lucru descris prezinta modul in care un document generic intrd in SIl al MAEIE, cum este
capturat si clasificat drept inregistrare, ce inregistrari suplimentare sunt create si care sunt
activitatile care trebuie indeplinite pentru a pregati un document de iesire. Dupa cum am
mentionat, acest flux este generic si pentru anumite intrari ar putea fi definit mai strict pentru a
corespunde unei anumite proceduri specifice de procesare.

Trebuie de asemenea sa mentionam ca, din motive de urgenta, majoritatea documentelor intra in
sistem sub forma de copii. De multe ori aceste copii sunt transmise prin fax, iar in ultimul timp, tot
mai frecvent prin email. Acest fapt genereaza activitati suplimentare descrise la sfarsitul fluxului:
cand originalul intra in sistem, Secretariatul identifica inregistrarile create de copiile acestuia si le
inlocuieste cu originalul. Inlocuirea trebuie facuta cu atentie, pentru a nu se pierde nici o rezolutie
scrisd. O alta problema serioasa este cauzata de problemele de identificare a rezolutiilor emise
anterior, lucru care poate cauza un nou flux si care poate avea rezultate diferite.
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Figura 3 - Fluxul generic de documente

Unul din scopurile Sl este de a reduce numarul documentelor primite sub forma de copii, originalele
carora intra in Sll mai tarziu. Acest scop poate fi atins prin folosirea semnarea documentelor
electronice cu semnatura digitald, care are aceeasi putere juridica precum semnatura obisnuita. Sl
al MAEIE va include functionalitati de lucru cu semnatura digitala si va facilita intern trecerea la
infrastructura de semnatura digitald. Cu toate acestea, semnatura digitala nu poate elimina pe deplin
acest neajuns, deoarece majoritatea documentelor sunt primite de la organisme din exterior Si nu se
poate realiza semnarea cu semnatura electronica a acestor documente.

Pe langa suportul pentru fluxul generic de lucru, Sl va implementa fluxuri pentru procese specifice
din cadrul unitdtilor de logistica, administrare a sistemului, resurse umane etc., deoarece acestea
sunt formalizate.
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7.4.1 GESTIUNEA SARCINILOR $1 AGENDELOR

O sarcind reprezinta o activitate care trebuie realizata intr-un interval definit de timp. O alocare este
o sarcina aflata in responsabilitatea unui angajat si are o data de inceput si o data de sfarsit. Una sau
mai multe alocari a unei sarcini cauzeaza executarea acesteia. O sarcind se considera ndeplinita
cand sunt indeplinite toate alocarile ce tin de ea. Sarcinile pot fi unite pentru a crea dependente.

Cand este completatd, sarcina este marcata ca realizata. De obicei, sarcinile erau scrise intr-o agenda
sau carnet, cu un pix sau creion.

Sistemul de management al sarcinilor va permite:
Adaugarea notitelor de catre toti cei alocati la o sarcina cu posibilitatea setarii vizibilitatii lor.
Gruparea sarcinilor dupa tip, pentru a oferi informatii suficiente pentru raportare. Nu vor
exista restrictii in ceea ce priveste tipurile de sarcini, deoarece acestea vor fi setate in mod
dinamic de catre administrator.
Prioritizarea sarcinilor, care va permite escaladarea lor si va imbunatati procesul de
management al sarcinilor. Persoanele alocate la o sarcina vor fi instiintate automat cand
aceasta se va escalada.
Actualizarea statutelor sarcinilor de catre utilizatorii alocati la aceasta. Statutele vor fi
afisate pe tot parcursul ciclului de management al sarcinii.
Generarea automata de taskuri la intervale regulate.
Posibilitatea planificarii evenimentelor raportate la o sarcina. Sistemul va oferi vizualizarea
evenimentelor raportate la sarcini si va transmite notificari prin email referitor la
evenimentele planificate
Posibilitatea anexarii linkurilor la documentele asociate sarcinilor.
Slstemul de management al sarcinilor va lucra in doua moduri:
Independent, cand superiorii si personalul MAEIE sau personalul extern pot crea manual
sarcini pentru a fi realizate si le pot aloca grupurilor sau persoanelor individuale.
Integrat cu sistemul de gestiune a documentelor, atunci cand un document ajunge la o
stare anumita, sarcinile vor fi create si alocate automat grupului sau persoanelor
responsabile pentru a fi realizate.
Sarcinile create si scenariile desfasurarii acestora vor fi definite si configurate de catre personalul
intern prin intermediul unor interfete web. Sistemul trebuie sa fie dotat cu regim de definire a
sarcinilor, atat in regim simplificat (configurare asistata), cat si in regim expert. Dat fiind faptul ca
sarcinile sunt configurabile, sistemul trebuie sa permita definirea diferitor tipuri de scenarii, atat
cunoscute si clarificate la momentul implementarii, cat si scenarii definite ulterior, la necesitate, de
catre personalul MAEIE.

7.4.2 iNTRETINEREA WEBSITE-ULUI MAEIE

MAEIE administreaza intern, de catre directiile responsabile, un portal web care va putea fi accesat
prin intermediul Portalului Guvernamental al Republicii Moldova. Odata publicate, materialele se
vor integra in Portalul Guvernamental in mod automat, fara interventii umane. De asemenea,
continutul portalului va fi publicat direct din Intranet, fara alte instrumente de web publishing.

Trebuie de mentionat cd multe dintre misiunile diplomatice incd au pagini web proprii. Desi acestea
sunt mai putin complexe, Sl va oferi modalitati de creare, actualizare si publicare a continutului pentru
fiecare dintre administratorii paginilor web. Paginile web vor avea o structura si un sablon similare
pentru a pastra consistenta stilului. Ca o optiune ar fi posibilitatea administrarii paginilor misiunilor
diplomatice dintr-o singura locatie — sediul central al MAEIE. In timp ce continutul de facto va fi produs
in cadrul misiunii, administratorii vor putea publica aceste materiale din locatia centrala.

7.4.3 INTEGRAREA SERVICIILOR DE TELEFONIE $1 FAX

Serviciile de comunicare vocala au potentlalul de a reduce semnificativ costurile convorbirilor
telefonice. in timp ce convorbirile telefonice in cladirea principald sunt gratuite si convenabile,
schimbul de informatii prin intermediul serviciilor telefonice obisnuite cu personalul aflat in
deplasare comporta cheltuieli semnificative.
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Conceptia de fata recomanda si se bazeaza pe un serviciu telefonic intern ,transparent”, pentru
conectarea tuturor angajatilor, indiferent de locatie. Acest serviciu se va baza pe un server care
transfera automat apelurile de la si spre utilizatorii ,izolati” prin VolP. Apelantii nu vor trebui sa
verifice In avans locatia interlocutorului, ci vor folosi sistemul ca si in prezent, folosind o agenda
interna de numere si apeland numarul dorit. Sistemul va identifica locatia interlocutorului, cea mai
buna ruta si canal pentru apel si va efectua conexiunea in mod transparent, fara ca utilizatorii sa
fie nevoiti sa cunoasca tehnologiile pe care se bazeaza acest sistem. Acelasi lucru este aplicabil si
pentru schimbul de date prin fax.

7.4.4 GESTIUNEA LICENTELOR PRODUSELOR SOFTWARE

Motivul pentru care este necesar un sistem distinct de gestiune a licentelor software este
indisponibilitatea acestuia ca parte a Sll. De asemenea, el va genera un element distinct al spatiului
informational.

Gestiunea licentelor software se va baza pe un set de masuri tehnice si organizationale/procesuale
concurente si interdependente. Instrumentele tehnice se vor baza pe un sistem de inventariere, unul
de identificare, un altul de comparare automata si alertare a administratorilor si utilizatorilor.
Procesul va include instructiuni, ghiduri de utilizator, procese si politici, la fel ca si un efort constant
de educare a utilizatorilor finali pentru a mentine ordinea in aspectul legat de licentierea produselor
software.

Gestiunea utilizarii si compliantei licentelor produselor software se va face printr-o serie de servicii
integrate de retea care vor colecta automat informatia despre produsele software instalate pe
serverele si statiile de lucru a MAEIE. Acuratetea acestui sistem este conditionata de utilizarea unui
sistem de monitorizare si gestiune care va rula atat pe statiile de lucru, cat si ca o baza de date
centralizata pentru stocarea datelor relevante.

7.5 Fluxurile informationale

Comunicatiile MAEIE trebuie sa includa cel putin modelele distincte descrise in Figura 4 - Fluxurile de
comunicare:
- Comunicarea cu cetdtenii pentru mediatizarea activitdtilor referitoare la relatiile
internationale,
- Comunicarea cu institutiile principale ale Republicii Moldova, in mod special cu Presedintia,
Primul Ministru si Parlamentul,
- Colaborarea interministeriald, in mod special cu Ministerul Economiei si Comertului si
Ministerul Justitiei. Colaborarea cu alte Ministere la nivel de proiecte este mai sporadica,
- Comunicarea inter-ministeriald, intre departamente, directii si conducerea MAEIE,
- Comunicarea cu Misiunile diplomatice din strainatate,
- Comunicarea cu tarile straine si misiunile diplomatice ale acestora, acreditate in Moldova,
- Integrarea cu alte Resurse Informationale de Stat, aflate sub jurisdictia Ministerului
Dezvoltarii Informationale.
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Figura 4 - Fluxurile de comunicare

7.5.1 INTERACTIUNEA CU AUTORITATILE PUBLICE

MAEIE are o pozitie speciala in reprezentarea intereselor Republicii Moldova peste hotare,
coordonand toate schimburile externe oficiale. In virtutea acestui fapt, este nevoie ca MAEIE sa
informeze de asemenea pe toti ceilalti reprezentanti despre cursul si starea curenta a
comunicatiilor externe.

Principalele organe ale autoritatilor publice cu care MAEIE lucreaza indeaproape sunt:

- Presedintia Republicii Moldova. Presedintele stabileste politica externa a Republicii Moldova,
iar MAEIE ofera consultanta presedintelui. Presedintele, de asemenea, stabileste directiile
principale ale politicii externe, iar MAEIE trebuie sa alinieze deciziile si actiunile la aceste directii.

- Cabinetul Primului Ministru.

- Parlamentul Republicii Moldova, in special Comisia pentru PoliticA Externa si Integrare
Europeand si Comisia pentru Securitate Nationald, Apdrare si Ordine Publicd, care sunt cele mai
active in ralierea bazei juridico-normative la mediul extern. Aceste comisii comunicd MAEIE pe
marginea obiectivelor de politica externa, negocieri directe, legislatia internationala etc.

- Ministerul Economiei si Comertului. Din moment ce unul dintre obiectivele MAEIE este
promovarea intereselor economice ale Republicii Moldova, MAEIE coordoneaza aceasta politica cu
MEC.

- Ministerul Justitiei. Pentru a asigura corespunderea, alinierea si integrarea cu tratatele
internationale MAEIE coordoneaza permanent cu MJ in ceea ce priveste subiectele de ordin legal.
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- Ministerul Afacerilor Interne. Din moment ce marea parte a lucrarilor efectuate de oficiile
consulare in tarile strdine este legatd de rezolvarea problemelor legale ale cetatenilor Republicii
Moldova, MAEIE mentine o comunicare permanentd cu MAI.

- Ministerul Dezvoltarii Informationale. Va asigura, in conformitate cu legislatia, accesul la
datele din Registrul de stat al populatiei si Registrul de stat al unitatilor de drept.

In afard de aceste institutii, ca parte a diverselor programe si activitati, alte ministere sau organe
ale administratiei publice pot solicita directii pe parcursul participarii lor la forumurile si dialogurile
internationale. Aceste interactiuni nu au o natura constanta si au loc drept raspuns la alte
evenimente externe planificate fie de MAEIE sau de ministerele respective.

Cu toate acestea, cu scopul creadrii unui Sistem Informational Integrat, MAEIE trebuie sa stabileasca
un set de cai de comunicare cu alte Resurse Informationale de Stat si pentru a realiza acest lucru
este nevoie sa coordoneze actiunile sale cu Ministerul Dezvoltarii Informationale si Centrul pentru
Telecomunicatii Speciale. Sistemul Automatizat Integrat al MAEIE va interactiona cu resursele
informationale in baza acordurilor semnate cu autoritatile cu competente in domeniu. Aceasta
coordonare se extinde cel putin la nivelul urmatoarelor sisteme:

- Portalul Guvernamental — punctul unic de acces la resursele guvernamentale, relatie la care
SIA al MAEIE participa in calitate de inregistrator, unde vor fi plasate informatii cu caracter public
care parvin din cadrul MAEIE,

- Autoritatile de certificare —genereaza certificate digitale, puse la dispozitia angajatilor MAEIE,

- Sistemul informational automatizat ""Registrul de stat al populatiei' acorda acces la datele
despre persoane fizice, adresa de la domiciliu si documentele, care le-au fost eliberate. Conform
Hotdrarii de guvern Nr. 333 din 18.03.2002, pentru aprobarea Conceptiei sistemului informational
automatizat "Registrul de stat al populatiei” (R.S.P.) si Regulamentului cu privire la Registrul de stat al
populatiei, informatia din R.S.P. se va furniza MAEIE, utilizator al R.S.P, in baza de contract. Contractul
limba documentului, tipul suportilor pe care se furnizeaza datele, periodicitatea eliberarii, masurile de
protectie a datelor personale, procedurile de control, precum si modul de oferire a informatiei (cu/sau
fara platd). Detaliile referitor la modalitatea si formatul de receptionare a informatiei va fi stabilita
ulterior, la etapa de dezvoltare,

- Sistemul informational automatizat "Registrul de stat al unitatilor de drept" acorda
acces la datele despre toate categoriile de unitati de drept constituite in baza legald, adresa
juridica, drepturile de a exercita diverse activitati licentiate,

- Conform Hotaririi de guvern Nr. 1381 din 07.12.2006 cu privire la Registrul de stat al actelor
juridice al Republicii Moldova, difuzarea actelor juridice din Registru se efectueaza prin intermediul
retelei Internet. MAEIE poate, prin acces gratuit, sa caute, sa consulte, sa extraga si sa imprime
acte juridice din Registru in reteaua Internet. De asemenea MAEIE poate solicita receptionarea
actelor juridice din Registru si In conditii contractuale: pe suporti de hirtie, pe suporti de stocare
secundara a datelor, prin posta electronica. Modalitatea si formatul de receptionare a informatiei va
fi stabilita ulterior, la etapa de dezvoltare,

"Registrul de Stat al Unitatilor de Transport" privind orice mijloc de transport inregistrat pe
teritoriul Republicii Moldova, care va asigura pentru personalul MAEIE verificari a unitatilor de
transport si a detinatorilor lor. MAEIE in calitate de utilizator va solicita informatia care va fi livrata
in conformitate cu legislatia in vigoare. Formatul si modalitatea de receptionare a informatiei va fi
stabilita ulterior, la etapa de dezvoltare,

- ,.Registrul functiilor de stat si a functionarilor publici” aprobat prin conceptia din Hotararea
de Guvern nr. 1373 din 01.12.2006,

- Sistemul informational integrat al Serviciului Graniceri, care va oferi MAEIE informatii
referitoare la conformitatea vizelor pentru straini, in conformitate cu Hotarirea de guvern Nr. 834
din 07.07.2008, cu privire la Sistemul informational integrat al Serviciului Graniceri,

- Bazele de date ale Ministerului Afacerilor Interne, de la care MAEIE, in calitate de utilizator, va
solicita si va receptiona informatii referitor la evenimentele/incidentele cu participarea cetatenilor straini.
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7.5.2 INTERACTIUNEA INTRE SUBDIVIZIUNILE MAEIE S1 MISIUNILE DIPLOMATICE

Caracteristicile principale ale MAEIE sunt misiunile diplomatice ale acestora, distribuite in multe tari,
dar care transmit acelasi mesaj — al intereselor Moldovei si a cetatenilor acesteia. Asigurarea acestui
lucru necesita un flux continuu de informatii intre misiunile diplomatice si oficiul central MAEIE.

Pe langa natura distribuitd geografic a misiunilor diplomatice, pe plan intern ele sunt similare altor
subdiviziuni, cu toate ca mai mici si cu mandate specifice. Cu toate acestea, misiunile diplomatice
pot fi privite ca subdiviziuni ale MAEIE care participa in fluxurile informationale ale acestuia.

Comunicarea interna ia forme atat oficiale. Schimburile informale au loc atunci cand angajatii
MAEIE colaboreaza pentru a rezolva probleme minore pe parcursul zilei de lucru.

Schimburile oficiale sunt folosite pentru sarcini mai mari initiate de oricare dintre subdiviziunile
sistemului sau la initiativa conducerii MAEIE. Pentru aceste sarcini, departamentele au nevoie de
asistenta sau de resurse de la alte departamente si de prezenta directivelor, deciziilor si
interpelarilor oficiale, care reprezinta baza pentru relocarea resurselor.

7.5.3 INTEGRAREA SISTEMELOR SPECIALIZATE

MAEIE opereaza o serie de subsisteme specializate destinate sa acopere functii specifice. Aceste
subsisteme interactioneaza cu Sll la nivel de agregare — de exemplu datele specifice sunt
procesate si stocate in subsistemul specializat, iar rapoartele si analizele bazate pe aceste date
sunt agregate si aprobate pentru stocare si procesare in cadrul Sll al MAEIE.

Sistemele automatizate specializate sunt aprobate si elaborate in mod individual. Putem identifica
urmatoarele subsisteme specializate in cadrul MAEIE care se afla in diferite faze a aprobarii sau
elaborarii:

- eDiplomat — un sistem automatizat pentru evidenta membrilor delegatiilor straine, mijloacelor
de transport a corpului diplomatic, acreditarea ziaristilor strdini, evidenta imigrantilor si apatrizilor.

- eConsul — un sistem automatizat ce faciliteaza activitatile consulare, cu precadere cele
legate de solicitarile de viza ale cetatenilor straini si solicitarile de suport ale cetatenilor
moldoveni aflati peste hotare, inclusiv servicii privind starea civila a cetatenilor,

- Finante si contabilitate — un sistem de contabilitate folosit atat de oficiile centrale, cat si
de misiunile diplomatice. Practicile de contabilitate sunt diferite in sectorul public si toate
sistemele care suporta aceste activitati trebuie sa se conformeze procedurilor de contabilitate
din acest sector, care sunt dirijate de Ministerul Finantelor si Trezorerie.

- Bugetarea — un pachet software specializat "Plan de finantare™ pentru planificarea,
aprobarea si executarea bugetului. Pachetul este oferit de Ministerul Finantelor, care ofera suport
logistic si acces la sistemele de bugetare. Personalul MAEIE foloseste aceste sisteme pentru a
expedia si extrage informatii specifice necesitatilor lor. Odata aprobat bugetul, MAEIE primeste si
utilizeaza inregistrari autorizate referitoare la alocarile bugetare si planul de alocare.

- Achizitiile — urmeaza un proces reglementate de Legea cu privire la Achizitiile Publice. Aceste
procese sunt supravegheate de Agentia pentru Resurse Materiale, Achizitii Publice si Ajutor
Umanitar, iar procesele specifice sunt reglementate de Hotararile Guvernului. In timp ce procesele
cele mai importante au loc intern si sunt suportate de Sll , este important sa existe un punct de
conexiune a Sl cu Agentia pentru a face procesul de achizitii mai eficient si transparent.

- Registrul de stat al Tratatelor — contine inregistrari despre tratatele la care Republica
Moldova este parte si este mentinut de Departamentul Drept International. Registrul poate
include textul tratatelor (imagini scanate) si traducerile autentice pentru referinta. Registrul
include multe Tnregistrari publice si este accesibil prin intermediul portalului MAEIE.

Aceste subsisteme opereaza independent si acorda suport pentru functii specifice ale MAEIE. Sl1I va
captura doar inregistrarile statistice si documentele legate de operarea acestora si va facilita
distributia informatiei conform regulilor si drepturilor de acces ale SllI.
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SPATIUL TEHNOLOGIC AL SISTEMULUI

8.1 Privire generala

Sistemul de comunicatii se va baza pe infrastructura si echipamentul retelelor locale, care includ
posibilitatea conectarii la internet. Infrastructura existenta va fi extinsa si revazuta pentru a oferi
nivelele adecvate de performanta si capacitate.

Sistemul de comunicatii va consta atat din echipament de retea cat si din servicii care vor rula la
diferite noduri ale retelei.

8.2 Reteaua si serviciile S11 al MAEIE

Activitatea MAEIE este critica pentru stat, de aceea serviciile oferite de SllI trebuie sa fie
sustenabile si sa ofere functionalitati de rezilienta, ceea ce impune cerinte suplimentare sistemului
de comunicatii. Diagrama din Figura 5 - Sistemul de comunicatii al SIl al MAEIE ilustreaza modul in
care elementele de infrastructura vor fi desfasurate. Legaturile marcate prin linii ingrosate sunt
cdile normale de circulatie a fluxurilor de date operationale, in timp ce liniile oranj (in versiunea
imprimatd ele vor apare drept cenusii) aratd cadile alternative. Aceste cdi vor asigura
disponibilitatea serviciilor in caz de erori programatice sau de defecte a echipamentului. In
asemenea situatii, sistemul se va comuta pe echipamentul de rezerva in timp ce componentele de
baza vor fi deservite, recreate sau restaurate.
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Figura 5 - Sistemul de comunicatii al SI11 al MAEIE
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Serviciile de intranet si management al sarcinilor vor putea fi grupate intr-un server de aplicatii
logice, fie pe acelasi server sau pe noduri separate. In cazul unui mediu distribuit, intranetul poate
utiliza una din tehnologiile de balansare a incarcaturii, iar motorul de fluxuri de lucru a serviciului
de management a taskurilor va putea rula in mod distribuit.

Este important de precizat ca folosirea tehnologiilor wireless va trebui restrictionata la puncte de
acces strict controlate, din cauza dificultdtilor de monitorizare si asigurare a unei comunicatii
securizate. Pentru a nu ingreuia utilizarea acestor canale, este recomandabil de tratat conexiunile
wireless ca venind din internet si de le supus controalelor si verificarilor de rigoare.

8.2.1 RETEAUA LOCALA

Toate subdiviziunile MAEIE vor avea retele locale functionale de doud tipuri: retele de lucru si
securizate. In cazurile cand securitatea si confidentialitatea datelor este esentiald, se vor utiliza
diferite retele locale pentru conexiunile de lucru si cele securizate. Este important ca aceste retele sa
nu fie interconectate de o maniera necontrolata. Ca reguld, retelele locale securizate nu vor trebui sa
comunice cu retelele de lucru in nici un fel.

8.2.2 RETEAUA WAN

MAEIE nu va configura retele de tip WAN separate. Unde este necesar, aceste retele vor fi configurate
drept retele virtuale private (VPN) prin intermediul protocoalelor si a infrastructurii internet.

8.2.3 INTERNETUL

Cea mai mare parte a serviciilor de comunicare pentru Sll vor fi livrate prin Internet spre locatiile
periferice ale MAEIE. Mai mult decat atat, personalului MAEIE utilizeaza serviciile de internet descrise
mai jos in fiecare zi. Astfel, internetul trebuie tratat ca o resursd vitald, folosita de Sll pentru a
asigura o buna utilizare a sistemului de catre personalul mai putin pregatit din punct de vedere
tehnic si este important ca utilizarea acestei resursa sa fie realizata intr-o maniera controlata.

8.24 ACCESUL PRIN TEHNOLOGII WIRELESS

Tehnologiile wireless sunt larg raspandite si ofera numeroase avantaje pentru personalul aflat in
deplasare. Sistemul de comunicatii al SIl va include puncte de acces wireless pentru utilizatorii
interni si externi. Cu toate acestea, punctele de acces vor fi considerate ca apartindnd zonei de
securitate din Internet, si se va solicita autentificarea si autorizarea personalului, inainte de a le fi
permis accesul la resurse Intranet.

8.2.5 ADMINISTRAREA $1 ASISTENTA DE LA DISTANTIV\

Multe dintre statiile de lucru si echipamentul personalului MAEIE se afld in locatii distante, de multe
ori in strdinatate, in cadrul misiunile diplomatice. MAEIE nu intentioneaza sa angajeze personal
specializat pentru a oferi suport acestor componente de sistem. Pentru a suplini acest neajuns,
MAEIE se va baza pe asistenta de la distanta si pe servicii de administrare, care vor permite
personalului de suport sa acorde suport, configureze, actualizeze si sa rezolve cele mai multe
dintre apelurile primite de la personalul aflat in deplasare. Acest serviciu se integreaza strans cu
sistemul de management al sarcinilor, astfel incat apelurile vor fi inregistrate si monitorizate pana
la completare.

8.3 Serviciile de internet

Internetul a devenit o resursa indispensabild la nivel global. El permite sistemelor si oamenilor sa
comunice mai eficient, fara necesitatea organizarii unei infrastructuri separate pentru fiecare
organizatie n parte. Sll va asigura prezenta acestei infrastructuri, a suportului procedural si a politicilor
de utilizare care va permite personalului MAEIE sa aiba acces la serviciile si resursele internet.
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8.3.1 PosTA ELECTRONICA

Posta electronicad sau emailul este una dintre cele mai frecvente modalitdti de comunicare intre
oameni, iar SIl al MAEIE le va oferi angajatilor sdi un asemenea serviciu, vital pentru activitatea
normald a Ministerului. Ca parte a sistemului integrat acest serviciu va trebui sa fie gestionat n
mod corespunzator, se vor crea copii de rezerva si se va asigura o disponibilitate Tnalta a
serviciului. Sl va include functionalitati usor integrabile cu sistemul de posta electronica cum ar
schimbul de documente/inregistrari, precum si un sistem de notificare pentru sistemul de
management al sarcinilor.

8.3.2 RESURSELE WEB

Resursele web sunt aproape sinonime cu internetul, fiind foarte util si usor de folosit. La fel, aceste
resurse includ o multitudine de informatii necesare personalului MAEIE pentru activitdtile curente.
Mai mult decat atat, MAEIE insusi va mentine un website accesibil prin intermediul Portalului
Guvernamental.

8.3.3 TRANSFERUL DE FISIERE

Transferul de fisiere este un termen generic pentru actul transmiterii fisierelor prin intermediul
retelelor computerizate sau internetului. Personalul MAEIE vor putea transmite fisierele prin
intermediul emailului, mesageriei instant sau a spatiilor comune de lucru. De asemenea, trebuie sa
existe posibilitatea de a incarca fisierele pe serverele web sau de intranet, de a le publica la
necesitate sau a trimite colegilor adresa fisierului.

8.3.4 MESAGERIA INSTANT

Chiar daca la moment mesageria instant este folosita de catre personalul MAEIE ca un serviciu
personal, SllI va oferi un serviciu intern de mesagerie instant care va include tot personalul
Ministerului, atat local, cat si cel aflat in deplasare. O asemenea configuratie, pe langa faptul ca va
facilita comunicare printr-un schimb de mesaje scurte, va permite un serviciu de prezenta util
pentru managementul si asignarea sarcinilor.

ASIGURAREA SECURITi\TI I INFORMATIONALE A
SISTEMULUI

9.1 Aspecte ale securitatii informationale

Securitatea informationala acopera o serie de aspecte legate de integritatea, disponibilitatea,
confidentialitatea, autenticitatea si non-repudierea datelor.

Integritatea asigura corectitudinea si deplinatatea datelor prin intermediul urmatoarelor masuri:

- Protectia impotriva dezastrelor prin crearea copiilor de rezerva incrementale si depline.
Acest aspect este descris mai detaliat in sectiunea 9.4 Disponibilitatea sistemului, crearea
copiilor de rezerva si restabilirea informatiei din copiile de rezerva.

- Dependenta de o infrastructura hardware si software sigura, care nu va corupe datele
sistemului. Acest aspect este descris n sectiunea 9.5 Sistemul de securitate al infrastructurii

Disponibilitatea asigura accesul utilizatorilor la datele necesare la solicitare si se bazeaza pe copii
de rezerva, pentru a permite restabilirea datelor dupa dezastre. Unele aspecte sunt descrise in
sectiunea 9.4 Disponibilitatea sistemului, crearea copiilor de rezerva si restabilirea informatiei din
copiile de rezerva

Confidentialitatea datelor limiteaza accesul la date doar personalului autorizat. Acest aspect se
afla in stransa legatura cu disponibilitatea datelor, altfel nimeni nu ar avea acces la date. Sectiunea
9.2.1 Managementul utilizatorilor si a grupurilor de utilizatori si 9.2.3 Domeniile si directoarele
ofera mai multe detalii la acest capitol.
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Autenticitatea garanteaza faptul ca datele nu au fost modificate. Pe langa autenticitate, este
important sa se asigure si non-repudierea datelor, adica autorii nu vor putea nega provenienta
documentului. Sectiunea 9.2.2 Infrastructura de semnatura digitala

ofera mai multe detalii despre aceste aspecte.

Operarea cu documentele si inregistrarile senzitive si secrete se va face in conformitate cu regulile
unice de securitate, elaborate de Guvern in baza Legii privind secretul de stat. Desi initial aceste
date fsi vor avea originea in Sl al MAEIE, ele vor fi ulterior transferate intr-un mediu separat ce va
garanta conformitatea cu legislatia in vigoare.

9.2 Permisiunile utilizatorilor si semnatura digitala

Semnatura digitala si permisiunile utilizatorilor sunt modalitati de securitate care asigura
autorizarea, confidentialitatea, autenticitatea si non-repudierea. Aceste servicii se vor baza pe
infrastructura de semnatura digitala si pe directoarele de sistem pentru a gestiona permisiunile
utilizatorilor si autorizarea la nivelul aplicatiilor.

9.2.1 MANAGEMENTUL UTILIZATORILOR $1 A GRUPURILOR DE UTILIZATORI

Personalul MAIEI este autorizat sa lucreze doar asupra documentelor, inregistrarilor sau a altor
elemente informationale pentru care au permisiunile necesare. Din acest motiv, administratorul SlI
va gestiona grupele de utilizatori intr-un director.

Un grup este caracterizat de un nume si de un set de permisiuni (desemnand rolurile acelui grup),
care vor defini accesul la functionalitatile sistemului. Fiecare grup trebuie sa contina o lista de
utilizatori, care mostenesc permisiunile de la grupul din care fac parte.

Managementul utilizatorilor si al permisiunilor se va face initial de administratorul SII al MAEIE. Mai
tarziu, utilizatorii privilegiati vor avea posibilitatea de a gestiona permisiunile la nivel local, fara
necesitatea unei interventii a administratorului de sistem.

La autentificare, sistemul va verifica datele de acces ale utilizatorilor si le va da acces la informatia
disponibila.

9.2.2 INFRASTRUCTURA DE SEMNATURA DIGITALA

Multe din artefactele produse de personalul MAEIE vor necesita o autentificare adecvata pentru a fi
acceptate ca documente oficiale. Pentru acest scop, MAEIE va opera un sistem de semnatura
digitala ce va permite autoritdtilor Ministerului sa semneze documente oficiale. Sistemul de
semnatura digitald se va baza pe infrastructura de semnatura digitala implementata la nivel de
tara. Aceste certificate sunt generate si gestionate de o autoritate de certificare externa.

9.2.3 DOMENIILE $1 DIRECTOARELE

Personalul autorizat al MAEIE va opera in domenii interne cu datele de autorizare si permisiuni
gestionate la nivel de directoare. Sistemul va extinde un lant de fincredere cu domeniile
guvernamentale externe, ceea ce va permite utilizatorilor din aceste domenii sa se autentifice
utilizand certificate de incredere.

9.24 FUNCTIONALITATEA DE ACCES UNIC

Bazandu-se pe infrastructura descrisa mai sus, SlIl al MAEIE va utiliza o functionalitate de
autorizare ce va permite utilizatorilor interni si externi accesarea serviciilor sistemului folosind
datele de autentificare din domeniile respective.

9.3 Inregistrarile de audit

O necesitate importanta legata de securitate este necesitatea pastrarii inregistrarilor de audit
pentru analiza integritatii sistemului si pentru monitorizarea activitatii utilizatorilor. Sl al MAEIE se
va baza pe un mecanism de inregistrari de audit ce urmeaza practicile mondiale curente.
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9.4 Disponibilitatea sistemului, crearea copiilor de rezerva si restabilirea
informatiei din copiile de rezerva

Personalul MAEIE va depinde intr-o mare masura de disponibilitatea sistemului pentru a-si putea
indeplini sarcinile cotidiene. Acest lucru ridica cerinte semnificative fata de infrastructura Sll pentru
ca aceasta sa fie rezistenta la erori de hardware si software. Pentru a preveni aceste probleme,
infrastructura va include un set de circuite redundante (descrise in Figura5 - Sistemul de
comunicatii al SIl al MAEIE) care vor consista din noduri de rezerva ce vor prelua incarcatura
sistemului pe timpul cat sistemul principal se afla in proces de mentenanta sau restaurare. Se
recomanda folosirea a noduri formate din 3 si mai multe computere pentru fiecare din nodurile
importante, dar acest lucru va fi constrans de bugetul disponibil si de Tncarcatura sistemului.

O politica generala de securitate va fi implementata pentru a gestiona problemele de securitate.
Personalul va trebui instruit in ceea ce priveste riscurile de securitate la care pot fi expusi.

Politica de securitate include prevederi referitoare la organizarea auditurilor periodice de securitate pentru
a verifica politica si complianta cu regulile de securitate, precum si ariile care necesita imbunatatiri.

Sistemul va duce evidenta unor date, documente si inregistrari extrem de importante, iar pastrarea
lor este o cerinta extrem de importanta a sistemului. Pentru acest lucru vor fi folosite copiile de
rezerva depline si incrementare ale repozitoriilor si bazelor de date. Chiar daca diagrama din
Figura 5 - Sistemul de comunicatii al SIl al MAEIE ilustreaza nodul pentru copierea de rezerva,
trebuie sa accentuam ca integritatea copiilor de rezerva nu poate fi asigurata doar cu mijloace
hardware si software. Vor trebui urmate proceduri stricte de creare si verificare a copiilor de
rezerva de catre staff-ul administrativ.

9.5 Sistemul de securitate al infrastructurii

Sistemul de securitate a infrastructurii este un serviciu de securitate ce va asigura integritatea si
disponibilitatea sistemelor hardware si software. Aceste servicii sunt desemnate pentru a corecta
erorile din componentele hardware si software si includ solutiile antivirus, antispam, de actualizare
a produselor software, verificari a integritatii, complianta cu licentele etc.

9.5.1 SISTEMUL ANTIVIRUS

Un sistem antivirus va fi instalat in cadrul Sl al MAEIE si care va cuprinde toate serverele si statiile
de lucru ale MAEIE. Politica de utilizare a solutiei antivirus va reiesi din decizia oficialilor de rang
inalt referitor la nivelele de risc, simplicitatea in utilizare si costul de mentinere a unui asemenea
sistem. Vor fi, de asemenea, create mecanisme pentru revizuiri periodice si escaladari a
problemelor catre factorii de decizie.

9.5.2 SERVICIUL DE ACTUALIZARE A PRODUSELOR SOFTWARE

Actualizarea periodica si ordonata a sistemelor IT este o cerinta de baza pentru orice organizatie care
foloseste un sistem informational. Obiectivele serviciului de actualizare a produselor software includ:
- Instalarea ultimelor actualizari critice si de securitate pe statiile de lucru, laptopurile si
serverele MAEIE,
- Operarea in siguranta a infrastructurii de actualizare si instalarea securizata a actualizarilor,
- Existenta unui singur punct de aprobare a administrarii actualizarilor si descarcarea lor din
internet.
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INCHEIERE

Conceptia SIl al MAEIE prezinta viziunea asupra infrastructurii si posibilitatilor viitoare ale Sl al
MAEIE. Nu s-a urmarit identificarea lacunelor sistemului existent in cadrul MAEIE. Aceste lacune au
fost capturate, analizate si prezentate intr-un document separat, ce include cerintele fatd de
viitoarele proiecte de achizitii, elaborari, personalizari si implementari.

Deciziile-cheie expuse in cadrul documentului ofera beneficii care depasesc de departe potentialele
implicatii negative. Prezentam mai jos cateva din aceste beneficii.

Alinierea la standardele si infrastructura internetului

Internetul ofera o platforma ieftind si extensibild pe baza caruia se pot dezvoltat alte servicii, care
reduce costurile serviciilor de mentenanta, operationale, de instruire si extindere. Cu toate acestea
internetul nu poate fi considerat un mediu sigur din punct de vedere al securitatii informationale, ceea
ce adauga aspecte precum disponibilitatea sistemului sau siguranta comunicatiilor. Ambele potentiale
probleme au fost prevenite la etapa de proiectare a sistemului. Echipa de implementare urmeaza sa
dezvolte sistemul pe experienta si practica existente in domeniu.

Integrarea serviciilor moderne cum sunt emailul, mesageria instant, VolP vor imbunatati
comunicarea ad-hoc, atat pe plan intern cat si cu subdiviziunile externe. Natura integrata a acestor
servicii va reduce de asemenea riscul scurgerii informatiilor confidentiale in exterior.

Alinierea la experienta nationala si internationala in domeniu

Pe plan international, guvernele, in special in UE si SUA au finantat, cercetat si dezvoltat sisteme similar.
Experienta aceasta este documentata si publicata sub forma de standarde, ghiduri, bune practice sau
modele de referintd. SIl al MAEIE va trebui sa se bazeze pe aceasta experienta.

Utilizarea browserului web ca punct unic de acces la servicii gi sisteme

Ofera personalului o cale clara si uniforma pentru realizarea sarcinilor cotidiene ce va reduce timpul
pentru trening si suport, indiferent de locatia personalului.

Serviciile World Wide Web sunt omniprezente in toate aspectele tehnologiilor moderne. Bazandu-ne
pe tehnologiile web disponibile prin intermediul browserelor web moderne, facem ca sistemul sa fie
tot timpul actualizat si la un nivel nalt de integrare. Cu toate acestea, browserelor le lipsesc o serie
de capabilitati de interactiune interactiva cu utilizatorii, dar aceste neajunsuri sunt acceptabile
comparativ cu modul de operare curent.

Browserul web transfera partea cea mai mare a cerintelor de procesare pe serverele de aplicatii si
baze de date ale sistemului. Beneficiile unui repozitoriu controlat de documente si date, folosirea
unui mod de procesare securizat pe un server de aplicatii reprezinta o caracteristica esentiala a
sistemului. Repozitoriile integrate de documente si inregistrari asigura accesul la informatia
disponibild utilizatorilor MAEIE indiferent de locatie.

Utilizarea infrastructurii de semnatura digitala

Ofera oportunitatea de a renunta definitiv la folosirea suportului de hartie pentru operatiile interne.
Se va oferi documentelor si inregistrarilor autentificarea cu semnaturd electronicd, ceea ce va
elimina necesitatea hartiei.

Ofera posibilitatea de a primi si trimite documente si inregistrari semnate electronic intre
organismele care coopereaza cu MAEIE atunci cdnd aceste organisme vor avea infrastructura
necesara. Acest lucru va elimina necesitatea lucrului cu copii ale documentelor originale, primite
prin fax sau email.

Este disponibila pe larg pentru asigurarea autenticitatii schimburilor informale, atat intern, cat si
extern. De asemenea ofera posibilitatea de a cripta comunicatiile interne sau confidentiale.

Utilizarea standardelor deschise pentru pastrarea inregistrarilor

Standardele deschise utilizate pentru comunicarea, prezentarea Si pastrarea informatiei asigura
continuitatea activitatii MAEIE. Standardele deschise garanteaza prezenta unui numar suficient de
specificatii care vor permite gestionarea documentelor si inregistrarilor pe termen lung si asigura
independenta sistemului de produse software patentate sau formate inchise.
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